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Úvod

Co už víte

Proč jsou data důležitá: vzorek → přístroj → signál → data →
informace → rozhodnutí
Informace dnes a kdysi
Od signálu k číslům: vzorkování a kvantizace
Kodování: ASCII, UNICODE, SMILES
Komprese a AI
Proč je důležité správné uložení dat: bez metadat (kódování,
oddělovač, jednotky) jsou data jen hromada čísel
Bit = jedna otázka ano/ne; 20 správných otázek rozliší milion látek
Jak velké soubory se tvoří
Kdo byli Turing a von Neumann
Rozdíl mezi CPU a GPU
Rozdíl mezi HDD a SSD
Jaké jsou požadavky na forenzní úložiště
Co je to algoritmus

Dobrodružství kriminalistiky - televizní seriál
Dějiny psané Římem - Vojtěch Zamarovský
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Úvod

Dnes nás čeká

„Jak počítač rozhoduje, jak rychle to zvládne a jak udrží tajemství“

Opakování: algoritmus, jazyky, datové typy
Výroková logika: jak rozhoduje počítač (a detektiv)
Složitost: proč některé úlohy nevyřeší ani superpočítač
Kódy a šifry: CAS, Enigma, RSA, AES a proč bezpečnost stojí na
složitosti

ALGORITMUS → LOGIKA (rozhodování) → SLOŽITOST (cena) →
ŠIFRY (využití složitosti)

Co mají společného detektiv, počítač a analytik u GC-MS?
Všichni rozhodují podle pravidel typu „ jestliže ..., pak ...“.
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Úvod

Fraktály
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Úvod

Rychlost VSCHT sítě

https://nettest.ctu.gov.cz/
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opakování

Vlastnosti algoritmu

Vlastnosti algoritmů
rezultativost (výsledkovost) - vydá výsledek
elementárnost (jednoduchost) – skládá se z konečného počtu
jednoduchých kroků
determinovanost (jednoznačnost) – po každém kroku lze rozhodnout,
zda proces skončil
finitnost (konečnost) – počet kroků algoritmu je konečný

Další vlastnosti algoritmů
korektnost (správnost) - správný výsledek
univerzálnost (obecnost, hromadnost) - lze jej použít pro řešení více
podobných úloh
efektivita (úspornost) - rychlejší a pamětově méně náročné
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opakování

Hanojské věže
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opakování

Základní komponenty algoritmu

1 posloupnost (sekvence) příkazů – kroky v daném pořadí
2 větvení (podmínka) – výběr dalších prováděných kroků závisí na

splnění/nesplnění nějaké podmínky
3 cyklus – opakované provádění kroků

1 s pevným počtem opakování
2 s podmínkou (na konci/na počátku) - provádění kroků se opakuje,

dokud je/není splněna podmínka
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opakování

Gonggi

https://www.youtube.com/watch?v=EqofLaA6fzM
Napište algoritmus
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opakování

Gonggi
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opakování

Strukturované programování

Algoritmus může být přepsán do programu, tak aby mu počítač rozuměl
pomocí čtyř prostředků (stavebních prvků):

posloupnost instrukcí
cykly
větvení
moduly
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opakování

Jazyky

strojový kód: jedničky a nuly, kterým rozumí přímo procesor
kompilované jazyky (C, C++, Fortran, Rust):

zdrojový text → překladač (kompilátor) → spustitelný soubor (.exe)
rychlé; spustitelný soubor funguje jen na stejném typu procesoru a
systému

interpretované jazyky (Python, JavaScript, R, shell):
interpret čte zdrojový text (např. soubor .py) a rovnou ho provádí
pohodlné na zkoušení a analýzu dat, ale pomalejší

mezistupeň (Java, C#): překlad do bajtkódu, který spouští virtuální
stroj

Proč se numerické knihovny pro Python (NumPy) píšou v C a Fortranu?
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opakování

Vyšší programovací jazyky

Procedurální – strukturované – C, Fortran, Algol, Cobol, Basic, PL/1,
dbase, clipper, FoxPro,...
Neprocedurální (deklarativní) - SQL
Funkcionální – LISP, APL, Haskell, Erlang
Objektově orientované – SmallTalk, C++, Java
Logické – Prolog, Absys, Planner
Značkové – HTML, XML (1996)
Skriptovací – shell, Postscript, JavaScript, PHP, Lua, Perl, Python,...

CASE sensitivita – rozlišuje velká a malá písmena v názvech proměnných,
příkazů, funkcí...
Deklarativní programovací jazyky jsou založeny na popisu cíle – přesný
algoritmus je záležitostí překladače SQL – příkazem SQL říkáme
databázovému stroji, co chceme dělat (např. načíst data za určitých
podmínek), ale neříkáme mu, jak má tento příkaz provést
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opakování

Datové typy

- charakterizuje vlastnost proměnné
Numerické typy:

celočíselný (INTEGER)
SHORTINT - jednobajtový 1B → 28 = 256 různých hodnot
SMALLINT - 2B → 216 = −32768 až 32767
INTEGER - 4B → 232 - standardní (32-bitový) ...

reálný (FLOAT)
NUMERIC(p,q): p – počet platných číslic, q – počet desetinných míst
FLOAT(n): reálné číslo s plovoucí desetinnou čárkou, n – přesnost
(počet bitů mantisy)
REAL: reálné číslo (rozsah dán implementací příslušného DBS)

Znakové řetězce:
CHAR(n): n-znakový řetězec (např. CHAR(10))
VARCHAR(n): n-znakový řetězec (n max. 255)
CLOB(n): dlouhé n-znakové řetězce (* v implementaci MySQL)
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opakování

Datové typy

Bitové řetězce:
BIT(n): n udává počet bitů

Temporální data (přesný formát závisí na konkrétní implementaci DBS):
DATE
TIME
TIMESTAMP

Logické typy:
BOOLEAN (pravda - nepravda)
LOGICAL
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opakování

Jaký datový typ zvolit?

Navrhněte datový typ pro sloupce tabulky forenzních vzorků:
CAS, hmotnost, datum a čas, výsledek testu pozitivní/negativní, počet
opakování

CAS číslo → VARCHAR(12), ne číslo! Má pomlčky a nepočítá se s
ním (vzpomeňte na Excel a geny)
hmotnost vzorku → NUMERIC(8,4) nebo FLOAT a jednotky v názvu
sloupce (hmotnost_g)
datum a čas odběru → TIMESTAMP

test pozitivní/negativní → BOOLEAN
počet opakování měření → SMALLINT

Špatně zvolený typ = tichá ztráta dat (Ariane 5: 64bitové číslo se nevešlo
do 16 bitů).
BOOLEAN je přesně most k dnešnímu tématu: pravda × nepravda.
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opakování
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opakování
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opakování

Od algoritmu k logice

Každé větvení v algoritmu je otázka s odpovědí ano/ne:
Gonggi: chytil(a) jsi kostku?
Hanojské věže: je n = 1?
SOP: je signál v rozmezí kalibračního rozsahu?

Složené podmínky potřebují pravidla: A a zároveň B, A nebo B, není
pravda, že A.
Kdy laboratoř vydá výsledek „pozitivní na kokain“? Řekněte to jednou větou
se slovy a, nebo, není.
Např.: screening je pozitivní a potvrzení GC-MS je pozitivní a slepý vzorek
není pozitivní.
Přesně takové věty umí zapsat a ověřit výroková logika.
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Výroková logika

Výroková logika
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Výroková logika

Proč výroková logika?

Řídicí struktury - Podmínky typu if, else if, while, for, switch jsou
vyhodnocováním logických výroků.
Booleanovské hodnoty (true/false) - jednoznačně 1 nebo 0,
pokračovat nepokračovat.
Optimalizace a návrh algoritmů - hledání, třídění, prohledávání
grafů, ... využívají kombinace logických testů. Logika pomáhá odvodit,
zda je podmínka redundantní, ekvivalentní jiné, nebo lze výrok
zjednodušit (což šetří čas i paměť).
Formální verifikace a spolehlivost software - používají se logické
důkazy založené na výrokové a predikátové logice.
Digitální obvody a hardware - logika v programování souvisí i s tím,
že procesory fyzicky provádějí operace pomocí logických hradel (AND,
OR, NOT, XOR).
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Výroková logika

Logika

Boolean algebra - 1847 George Boole
1880 Charles Sanders Peirce: všechny logické operace lze složit z jediné
(NOR)

věda zkoumající vztah vyplývání (dedukce)
zapisuje problematiku správného usuzování

úsudek:
z předpokladů (premis) vyplývá závěr (důsledek)
... A1, A2, ..., An implikuje B
pouze o formu úsudků, nikoliv o obsah
How to tell the truth without knowing what you are talking about.
https://www.di.unito.it/~anselma/pdf/preprintBoole.pdf
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Výroková logika

Detektiv

Přijdou tři logici do baru.
Číšník se ptá prvního “Dáte si všichni pivo?”
První logik:”Nevím.”
Druhý logik:”Nevím.”
Třetí logik:”ANO”
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Výroková logika

Výroková logika

Dvouhodnotová (0,1) extenzionální (množina stejných věcí, ale nehledí se
na význam) logika

výroková
Jestliže bude pěkně a nebudu učit, půjdu ven. p ∧ ¬q ⇒ r

predikátová
1. řádu Není pravda, že všichni lidé jsou spokojení ¬∀x
2. řádu Existuje vlastnost, kterou mají všichni lidé ∃P∀x

Paradox lháře ”Tato věta je nepravdivá.”
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Výroková logika

Základní operace

konjunkce a ∧ b AND
disjunkce a ∨ b OR
negace ¬a NOT
slovy například:
konjunkce: Svítí slunce a zároveň prší.
disjunkce: Svítí slunce nebo prší.
negace: Nesvítí slunce.

Z těchto základních operací lze odvodit všechny ostatní.
Existují zákony, dle kterých lze jednotlivé kombinace výroků převádět na
jiné. Na příklad
De Morganovy zákony:
NAND ¬(a ∧ b) = ¬a ∨ ¬b
NOR ¬(a ∨ b) = ¬a ∧ ¬b
slovy: Není pravda, že svítí slunce a zároveň prší. Je stejné jako: Nesvítí slunce nebo
neprší.
Není pravda, že svítí slunce nebo prší. Je stejné jako: Nesvítí slunce a zároveň neprší.

Tereza Uhlíková Základy AI v chemii verze y26 24 / 71



Výroková logika

Základní operace

implikace a → b = ¬a ∨ b
Pokud je v IČ spektru silný pás u 3500 cm−1 pak molekula obsahuje OH skupinu.
To je stejné jako: Není v IČ spektru silný pás u 3500 nebo molekula obsahuje OH
skupinu.

ekvivalence a ↔ b = (a ∧ b) ∨ (¬a ∧ ¬b) = (a ∨ ¬b) ∧ (¬a ∨ b)
Existuje v IČ spektru silný pás u 3500 cm−1 je ekvivalentní tomu, že látka obsahuje OH
skupinu.
Nebo Existuje pás u 3500 cm−1a zároveň obsahuje OH skupinu nebo neexistuje pás u
3500 cm−1 a zároveň neobsahuje OH skupinu.
Lze to však napsat i jinak: Existuje pás u 3500 cm−1nebo neobsahuje OH skupinu a
zároveň neexistuje pás u 3500 cm−1 nebo obsahuje OH skupinu.

Ověření toho, že jsou si tyto operace rovny, se dělá pomocí pravdivostních
tabulek.
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Výroková logika

Implikace v laboratoři: pozor na obrácený úsudek

Platí: Je-li ve vzorku kokain, Scottův test zmodrá. K ⇒ S
Test zmodral. Je ve vzorku kokain?
Nemusí! Z K ⇒ S a S neplyne K . Scottův test zmodrá i s lidokainem,
prokainem nebo difenhydraminem (falešně pozitivní výsledek).

Platný úsudek je opačný: K ⇒ S a ¬S , tedy ¬K (test nezmodral →
kokain tam není)
Proto se screening vždy doplňuje potvrzovací metodou (GC-MS)

Platí pro pás u 3500 cm−1 ekvivalence „pás ⇔ OH skupina“?
Ne. Spíš platí OH ⇒ pás; obráceně to neplatí vždy: v této oblasti absorbuje
i N–H a vlhkost ve vzorku (KBr).
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Výroková logika

Pravdivostní tabulky

a b a ∧ b a ∨ b ¬a a → b a ↔ b a⊕ b

0 0 0 0 1 1 1 0
1 0 0 1 0 0 0 1
0 1 0 1 1 1 0 1
1 1 1 1 0 1 1 0
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Výroková logika

Vennovy diagramy - množiny
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Výroková logika

Exkluzivní disjunkce (XOR)

exkluzivní disjunkce
a⊕ b = ¬(a ↔ b) = (a ∨ b) ∧ ¬(a ∧ b) = (a ∨ b) ∧ (¬a ∨ ¬b)=
(a ∧ ¬b) ∨ (¬a ∧ b)
opak ekvivalence tedy neekvivalence

šifrování pomocí funkce XOR

Vstupní text: 0111011010101 text(a)
Klíč: 1011000100100 náhodné bity(b)
a⊕ b

Výsledek XOR: 1100011110001 zašifrovaný text
symetrického šifrování - data se kombinují s klíčem pomocí logické operace
k vytvoření šifrového textu. Klíčem je proud náhodných bitů (použit k
šifrování dat po jednotlivých bitech nebo blocích)
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Výroková logika

Tautologie

Logické pravdy; pravda při jakékoli interpretaci
a ↔ ¬¬a zákon dvojité negace
¬(a ∧ ¬a) zákon sporu
Není pravda, že jsem v B14 a zároveň nejsem v B14.
a ∨ ¬a zákon vyloučeného třetího
Jsem v B14 nebo nejsem v B14. Nikde jinde být nemohu, protože mám jen dvě
možnosti.
De Morganovy zákony jsou tautologií.
¬(a ∧ b) ↔ (¬a ∨ ¬b) negovaná konjunkce je disjunkcí negací
¬(a ∨ b) ↔ (¬a ∧ ¬b) negovaná disjunkce je konjunkcí negací
¬(a → b) ↔ (a ∧ ¬b) převod implikace na konjunkci
Není pravda, že pokud bude pěkně půjdu ven. Je ekvivalentní k: bude pěkně a zároveň
nepůjdu ven.
(a ↔ b) ↔ (a → b) ∧ (b → a) ekvivalence je obousměrná implikace
Je pěkně je ekvivalentní s tím, že jsem venku. Bude-li pěkně budu venku a zároveň
budu-li venku bude pěkně.
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Výroková logika

Pravdivostní tabulky

Opět si můžeme ověřit pomocí pravdivostních tabulek.
a b ¬(a ∧ b) ¬a ∨ ¬b ¬(a ∧ b) ↔ (¬a ∨ ¬b)
0 0 1 1 1
1 0 1 1 1
0 1 1 1 1
1 1 0 0 1
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Výroková logika

Jednoduchý příklad: dva svědci

Svědek 1: „Na místě byl A nebo B.“ Svědek 2: „B tam nebyl.“ Oba mluví
pravdu. Kdo tam byl?
Zápis: (A ∨ B) ∧ ¬B

A B A ∨ B ¬B (A ∨ B) ∧ ¬B

0 0 0 1 0

0 1 1 0 0

1 0 1 1 1

1 1 1 0 0

Jediný řádek s výsledkem 1: A = 1, B = 0 → na místě byl A.
Přidejte svědka 3: „A tam taky nebyl.“ Co z toho plyne?
(A ∨ B) ∧ ¬B ∧ ¬A nevyjde 1 v žádném řádku → výpovědi si odporují,
někdo lže.
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Výroková logika

Domácí cvičení: kdo je nevinný? (těžší příklad)

Určete, kdo je nevinný, když bylo zjištěno, že:
1) Z byl na místě činu právě tehdy, když tam nebyl ani jeden z dvojice X ,
Y .
2) Na místě činu nebyl podezřelý Z nebo není pravda, že tam byl alespoň
jeden z dvojice X , Z .
3) Jestliže není pravda, že na místě činu byl X s Y , pak tam byl Z .

Nejprve si zavedeme atomické výroky:
X: „podezřelý X byl na místě činu“
Y: „podezřelý Y byl na místě činu“
Z: „podezřelý Z byl na místě činu“
Nyní přepíšeme jednotlivá tvrzení:
1. „Z byl na místě činu právě tehdy, když tam nebyl ani jeden z dvojice X ,
Y .“
Z ↔ ¬(X ∨ Y )

Domácí cvičení. Nápověda: zaveďte výroky X, Y, Z a sestavte pravdivostní
tabulku (8 řádků).Tereza Uhlíková Základy AI v chemii verze y26 33 / 71



Výroková logika

Proč výroková logika?

Řídicí struktury - Podmínky typu if, else if, while, for, switch jsou
vyhodnocováním logických výroků.
Booleanovské hodnoty (true/false) - jednoznačně 1 nebo 0,
pokračovat nepokračovat.
Optimalizace a návrh algoritmů - hledání, třídění, prohledávání
grafů, ... využívají kombinace logických testů. Logika pomáhá odvodit,
zda je podmínka redundantní, ekvivalentní jiné, nebo lze výrok
zjednodušit (což šetří čas i paměť).
Formální verifikace a spolehlivost software - používají se logické
důkazy založené na výrokové a predikátové logice.
Digitální obvody a hardware - logika v programování souvisí i s tím,
že procesory fyzicky provádějí operace pomocí logických hradel (AND,
OR, NOT, XOR).
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Výroková logika

Hradla
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Výroková logika

Logika ve forenzní praxi

Identifikační kritéria (GC-MS): retenční čas v toleranci a alespoň 3
charakteristické ionty a poměry iontů v toleranci
Vyhledávání v databázích (PubChem, Web of Science): kokain AND
(moč OR krev) NOT review
SQL: WHERE mw < 300 AND (cas = ’58-08-2’ OR nazev LIKE
’%kofein%’)
Výpovědi a alibi: hledání sporu (kontradikce)

Zapište identifikační pravidlo jako výrok: R = retenční čas sedí, I = 3 ionty,
P = poměry iontů sedí. R ∧ I ∧ P
Je „vzorek je pozitivní nebo negativní“ tautologie?
V logice ano (a ∨ ¬a). V laboratoři ale existuje i „neprůkazný“ výsledek;
proto se v praxi pracuje s pravděpodobnostmi a ML modely.
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Výroková logika

Od logiky ke složitosti

Pravdivostní tabulka pro n proměnných má 2n řádků:
2 proměnné → 4 řádky (dva svědci)
3 proměnné → 8 řádků (domácí cvičení)
30 proměnných → přes miliardu řádků
300 proměnných → víc řádků, než je atomů ve vesmíru

Stačí, že je algoritmus správný?
Ne, musí také doběhnout v rozumném čase. Jak rychle roste počet kroků,
popisuje složitost.
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Složitost

Složitost
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Složitost

Porovnávání algoritmů

Jeden algoritmus (program, postup, metoda...) je rychlejší než druhý.

Každému algoritmu lze jednoznačně přiřadit neklesající funkci,
která charakterizuje počet operací algoritmu v závislosti na rostoucím
rozsahu vstupních dat.

Čím pomaleji tato funkce roste, tím je algoritmus rychlejší.

Počet kroků závisí na velikosti vstupu n.
Příklad: hledání jména v seznamu 10 lidí vs. 1000 lidí.
Pokud hledáme „od začátku do konce“, musíme projít až n položek.
Říkáme, že složitost je lineární: O(n).
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Složitost

Porovnávání algoritmů

závislost doby výpočtu (počtu operací) algoritmu na počtu zpracovávaných
údajů n - časová složitost
závislost velikosti paměti potřebné pro výpočet na počtu zpracovávaných
údajů n - paměťová složitost

Konstantní O(1): počet kroků stejný, ať je vstup jakkoliv velký (např.
přístup k 5. prvku seznamu).
Lineární O(n): počet kroků roste přímo s velikostí vstupu (prohledání
seznamu).
Kvadratická O(n2): každý prvek porovnávám se všemi ostatními (např.
„naivní“ třídění).
Logaritmická O(logn): chytré dělení problému (např. binární vyhledávání).
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Složitost

Složitost O: kolik to trvá?

Jedna operace = 1 ns (přibližně jeden krok procesoru)

funkce / n 10 20 50 100 1 000 106

log2 n 3,3 ns 4,3 ns 5,6 ns 6,6 ns 10 ns 20 ns

n 10 ns 20 ns 50 ns 100 ns 1µs 1 ms

n log2 n 33 ns 86 ns 282 ns 664 ns 10µs 20 ms

n2 100 ns 400 ns 2,5µs 10µs 1 ms 17 min

n3 1µs 8µs 125µs 1 ms 1 s 32 let

2n 1µs 1 ms 13 dní 4 · 1013 let 10284 let ∞
n! 3,6 ms 77 let 1048 let 10141 let 102551 let ∞

Stáří vesmíru ≈ 1,4 · 1010 let.
Od kterého řádku tabulky už nepomůže ani tisíckrát rychlejší počítač?
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Složitost

Porovnání funkcí složitosti

Tereza Uhlíková Základy AI v chemii verze y26 42 / 71



Složitost

Problém obchodního cestujícího

matematický optimalizační problém nalezení nejkratší možné cesty, která
navštíví všechna města (nebo vrcholy grafu) v dané množině právě jednou a
vrátí se do výchozího bodu
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Složitost

Složitost ve forenzní a analytické praxi

Hledání ve spektrální knihovně: porovnat neznámé spektrum se všemi
n spektry je O(n); databáze s indexem najde látku podle CAS za
O(log n)

Porovnání každého s každým (otisky prstů, DNA profily, šarže drog):
n(n − 1)/2 párů, tedy O(n2)

Lámání hesel: 4místný PIN = 104 možností; 10 znaků (písmena a
číslice) = 6210 ≈ 8 · 1017

Kolik párových porovnání je potřeba pro 1 000 zajištěných vzorků drog?
1000 · 999/2 = 499 500. Pro 100 000 vzorků už 5 miliard.
Exponenciální složitost je pro vyšetřovatele nepřítel (hesla), pro šifru přítel.
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Složitost

Od složitosti k šifrám

Dobrá šifra je nesouměrná v námaze:
zašifrovat a rozšifrovat s klíčem: rychle, zhruba O(n)

rozluštit bez klíče: exponenciálně mnoho pokusů, třeba 2128

Bezpečnost moderních šifer není dokázaná. Stojí na tom, že neznáme
rychlý algoritmus (rozklad na prvočísla, diskrétní logaritmus).
Co se stane, když někdo najde rychlý algoritmus pro rozklad čísel na
prvočísla?
RSA padne. Kvantový počítač by takový algoritmus (Shorův) měl.
Minule jsme kódy a šifry jen naťukli, dnes je projdeme celé.
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Kódy a šifry

Kód × šifra × otisk

Kód: veřejné pravidlo převodu. ASCII, Morseovka, čárový kód,
SMILES, CAS číslo.
Šifra: převod závislý na tajném klíči. Bez klíče zprávu nepřečtete.
Hash (otisk): krátký „otisk prstu“ dat (SHA-256). Z otisku se data
zpět získat nedají, ale každá změna bitu změní otisk.

Je SMILES kofeinu CN1C=NC2=C1C(=O)N(C(=O)N2C)C kód, nebo
šifra?
Kód: pravidla jsou veřejná, „klíč“ zná každý chemik.
Kde jste se minule setkali s hashem?
Forenzní úložiště: kontrolní součet SHA-256 dokazuje, že se důkaz nezměnil.
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Kódy a šifry

CAS číslo má kontrolní číslici

Kofein: 58-08-2. Poslední číslice je kontrolní.
Číslice před ní násobíme zprava vahami 1, 2, 3, . . . , sečteme a vezmeme
zbytek po dělení 10:

8 · 1 + 0 · 2 + 8 · 3 + 5 · 4 = 52 → 52 mod 10 = 2 ✓

Ověřte ethanol 64-17-5. Je 50-00-1 platné CAS číslo?
7 + 2 + 12 + 24 = 45 → 5 ✓; u 50-00-1 vyjde 0, ne 1 × (formaldehyd má
50-00-0)

Kontrolní číslice odhalí většinu překlepů, včetně prohození dvou sousedních
číslic. Proti úmyslnému podvrhu ale nechrání, to je úkol šifer a podpisů.
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Kódy a šifry

Caesarova šifra

Julius Caesar: každé písmeno posuň o 3 dál v abecedě.

A→D, B→E, C→F, . . . , X→A, Y→B, Z→C

Rozluštěte: IRUHQCQL FKHPLH
FORENZNI CHEMIE

Jak byste šifru prolomili, kdybyste neznali posun?
hrubou silou: možných klíčů je jen 25
frekvenční analýzou: nejčastější písmeno šifry bude nejspíš E, O nebo A
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Kódy a šifry

Frekvenční analýza = „spektrum“ textu

Každý jazyk má charakteristickou četnost písmen; v češtině patří k
nejčastějším O, E, A, N.
Posun písmen celé „spektrum“ jen přesune, tvar zůstane. Stačí najít,
kam se posunuly nejvyšší „píky“.
Popsal ji arabský učenec al-Kindí už v 9. století.

Kde v analytické chemii poznáváte látku podle tvaru, i když je celý signál
posunutý?
Např. chemický posun v NMR nebo posun retenčního času: hledáme vzor
(pattern), ne absolutní polohu.

Dobrá šifra musí „spektrum“ zprávy úplně rozmazat. Právě to dělala
Enigma.
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Kódy a šifry

Enigma: šifrovací stroj

Patent Arthura Scherbia (1918); od 30. let ji používala německá
armáda, letectvo i námořnictvo.
Vypadá jako psací stroj: místo papíru se rozsvítí lampička se
zašifrovaným písmenem.
Uvnitř: 3 rotory (vybrané z 5), reflektor a propojovací deska s 10
kabely.
Po každém stisku se rotor pootočí, takže stejné písmeno se pokaždé
zašifruje jinak (polyalfabetická šifra). Frekvenční analýza nefunguje.

Počet možných nastavení (armádní verze): ≈ 1,6 × 1020

Kdybyste zkoušeli milion nastavení za sekundu, jak dlouho by to trvalo?
1,6 × 1014 s ≈ 5 milionů let. A klíč se měnil každý den o půlnoci.
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Kódy a šifry

Enigma: cesta jednoho písmene

klávesnice
(stisk A)

propojovací
deska

rotor
III

rotor
II

rotor
I reflektor

lampička
(svítí G) zpět: rotory I, II, III → propojovací deska

po každém stisku se pootočí

Proud projde 9× přes převod písmen: deska, 3 rotory, reflektor, 3 rotory,
deska.
Díky reflektoru je šifra symetrická: stejné nastavení zprávu zašifruje i
dešifruje.
Slabina: díky reflektoru se písmeno nikdy nezašifruje samo na sebe.

Proč je tato drobnost pro luštitele tak cenná?
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Kódy a šifry

Jak se Enigma prolomila

1932, Polsko: Marian Rejewski (s J. Różyckim a H. Zygalskim)
matematicky zrekonstruoval zapojení rotorů a sestrojil „bombu“
1939: těsně před válkou předali Poláci své znalosti Britům a Francouzům
Bletchley Park: Alan Turing a Gordon Welchman navrhli elektromechanický
stroj Bombe (1940), který automaticky prochází nastavení a vyřazuje ta,
která si odporují
Crib (tahák): předvídatelné úseky zpráv: „WETTERVORHERSAGE“
(předpověď počasí), „KEINE BESONDEREN EREIGNISSE“ (žádné zvláštní
události)
Kombinace: crib + „písmeno nikdy samo na sebe“ vyřadí většinu poloh tahu
a Bombe dořeší zbytek
Výsledek (krycí název Ultra) podle historiků zkrátil válku asi o dva roky. Z
Bletchley Parku vzešel také Colossus (1944), jeden z prvních elektronických
počítačů.
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Kódy a šifry

Enigma: poučení pro forenzního chemika

Obrovský prostor klíčů nestačí: systém padl kvůli struktuře (reflektor)
a lidské rutině (stejné fráze, líní operátoři)
Vylučování je silnější než hledání: Bombe nehledala správné nastavení,
vyřazovala nemožná, podobně jako postupná eliminace v kvalitativní
analýze
Známý vzorek odemkne neznámý: crib je pro luštitele tím, čím je pro
analytika standard
Automatizace: stroj prohledá miliony možností, člověk musí vymyslet,
co hledat

Kde v laboratoři používáte „crib“, tedy známý vzorek, abyste rozluštili
neznámý?
Kalibrační standard, vnitřní standard, certifikovaný referenční materiál,
srovnání se spektrální knihovnou.
Více: https://www.mub.eps.manchester.ac.uk/science-
engineering/2018/11/28/cracking-stuff-how-turing-beat-the-enigma/
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Kódy a šifry

Problém předání klíče

Caesar i Enigma jsou symetrické šifry: stejný klíč šifruje i dešifruje.
Jak předáte klíč někomu na druhém konci světa, když vás všichni
odposlouchávají?
Asymetrická šifra (1976 Diffie–Hellman, 1977 RSA):

veřejný klíč = otevřený visací zámek. Rozdáte ho komukoli, kdokoli s
ním může krabičku zamknout.
soukromý klíč = jediný klíč, který zámek odemkne. Máte ho jen vy.

Klíč tak vůbec nemusíte posílat. Takhle funguje každé https:// připojení.
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Kódy a šifry

RSA: násobit je snadné, rozkládat těžké

Rivest, Shamir, Adleman (MIT, 1977)
Spočítejte z hlavy: 17 × 23 = 391
A teď obráceně: rozložte 437 na součin dvou prvočísel. 19 × 23

Pro malá čísla je to hádanka, pro velká beznadějný úkol.
RSA-2048 používá číslo n o 617 cifrách.
Rekord: číslo RSA-250 (250 cifer) rozložili v roce 2020, spotřebovali
asi 2 700 let výpočetního času jednoho jádra.

Bezpečnost RSA = předpoklad, že rozklad velkých čísel je prakticky
nemožný.
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Kódy a šifry

RSA krok za krokem (s malými čísly)

1 Zvol dvě prvočísla: p = 3, q = 11, takže n = p · q = 33
2 φ = (p − 1)(q − 1) = 20
3 Zvol e = 3, protože NSD(3, 20) = 1 (Eukleides!)
4 Najdi d tak, aby e · d mod φ = 1: d = 7, protože 3 · 7 = 21 (rozšířený

Eukleides)

Veřejný klíč: (n, e) = (33, 3), soukromý klíč: d = 7
Šifrování zprávy m = 4: c = me mod n = 43 mod 33 = 64 mod 33 = 31
Dešifrování: m = cd mod n = 317 mod 33 = 4 ✓

Zašifrujte m = 2 a ověřte, že dešifrováním dostanete 2 zpět. c = 8,
87 mod 33 = 2
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Kódy a šifry

Prvočísla

Kolik je prvočísel?
Jak jsou rozmístěna mezi přirozenými čísly?
Prvočíselná věta - přibližně popisuje rozmístění prvočísel mezi přirozenými
čísly
https://www.geogebra.org/m/nhg2JjzV
https://mathworld.wolfram.com/PrimeSpiral.html
→ neexistuje efektivní algoritmus pro klasický počítač
→ nejlepší známý algoritmus (číselné síto) je subexponenciální: rychlejší
než 2n, ale pomalejší než jakýkoli polynom (n = počet cifer)
https://sifrovani.fd.cvut.cz/rsa.html
https://cs.khanacademy.org/computing/computer-science/
cryptography/modern-crypt/v/intro-to-rsa-encryption
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Kódy a šifry

RSA ve forenzní praxi

Digitální podpis: spočítám hash souboru a zašifruji ho soukromým
klíčem. Kdokoli ho ověří veřejným klíčem.
Použití: elektronicky podepsaný protokol, časové razítko, chain of
custody digitálních důkazů, https

Proč se podepisuje hash, a ne celý 10TB soubor s měřením?
Hash má vždy 256 bitů, podpis je rychlý. Změna jediného bitu v souboru
změní hash a podpis přestane platit.

Hrozba: kvantový počítač se Shorovým algoritmem by RSA prolomil
(lekce 2. 12.)
Proto už vznikají postkvantové šifry (standardy NIST, 2024)
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Kódy a šifry

Nejpoužívanější šifry dnes

Šifra Typ K čemu Kde ji potkáte

AES (2001) symetrická,
bloková

šifrování dat disky (BitLocker,
FileVault), Wi-Fi
WPA2/3, https, ZIP/7z

ChaCha20
(2008)

symetrická,
proudová

šifrování dat,
rychlá i bez
hardwarové
podpory

mobily, https (TLS 1.3),
VPN WireGuard

RSA (1977) asymetrická podpisy,
certifikáty

certifikáty webů,
elektronický podpis, PGP

ECC: ECDH,
ECDSA,
Ed25519

asymetrická
(eliptické
křivky)

výměna klíčů,
podpisy; krátké
klíče

https, Signal a WhatsApp,
Bitcoin

SHA-256,
SHA-3

hash (otisk),
není to šifra

integrita dat,
podpisy

forenzní image disků,
ukládání hesel, Bitcoin

ML-KEM,
ML-DSA
(2024)

postkvantové odolnost vůči
kvantovým
počítačům

nové verze prohlížečů,
Signal

256bitový klíč ECC je stejně silný jako 3072bitový klíč RSA.
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Kódy a šifry

AES: tahoun symetrického šifrování

Vítěz veřejné soutěže NIST (1997–2000); autoři Joan Daemen a
Vincent Rijmen (Belgie); standard od roku 2001
Šifruje bloky po 128 bitech, klíč má 128, 192 nebo 256 bitů
10–14 kol: záměna bajtů, promíchání řádků a sloupců, XOR s klíčem
(XOR známe z výrokové logiky)
Procesory mají instrukce AES-NI, takže šifrování disku počítač
prakticky nezpomalí

Klíč má 128 bitů. Miliarda počítačů zkouší každý bilion klíčů za sekundu
(1021/s). Jak dlouho to potrvá?
2128 ≈ 3,4 · 1038 klíčů → 3,4 · 1017 s ≈ 10 miliard let, zhruba stáří vesmíru.
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Kódy a šifry

Jak šifry spolupracují: otevřete https://

1 Prohlížeč a server se dohodnou na tajném klíči: ECDH (eliptické
křivky), dnes doplněné o postkvantové ML-KEM

2 Server dokáže, že je pravý: certifikát podepsaný RSA nebo ECDSA
3 Data tečou zašifrovaná AES-GCM nebo ChaCha20
4 Integritu hlídá hash (SHA-256)

Asymetrická šifra je pomalá, proto slouží jen k předání klíče a k podpisu;
data šifruje rychlá symetrická šifra. Tomu se říká hybridní šifrování.
Proč se video neposílá zašifrované přímo RSA?
RSA je o několik řádů pomalejší než AES a šifruje jen krátké bloky.
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Kódy a šifry

Šifry, které padly

DES (1977, klíč 56 bitů): v roce 1998 ho stroj EFF Deep Crack
prolomil hrubou silou za 56 hodin
MD5 a SHA-1 (hashe): umíme vyrobit dva různé soubory se stejným
otiskem (SHA-1: 2017)
Vernamova šifra (one-time pad, 1917): XOR s náhodným klíčem
dlouhým jako zpráva. Shannon (1949) dokázal, že je nerozluštitelná,
pokud se klíč nikdy nepoužije dvakrát.

Ve forenzní praxi se k image disku stále počítá i MD5. Je to chyba?
Samotné MD5 dnes nestačí, proto se uvádí spolu se SHA-256. Náhodné
poškození dat odhalí obě; úmyslně vyrobit stejný otisk u SHA-256 zatím
nikdo neumí.
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Kódy a šifry

Šifrování jako překážka vyšetřování

Telefony a notebooky jsou dnes šifrované (AES): bez klíče jsou data
jen šum
AES prolomit neumíme, proto se útočí na klíč: heslo (hrubá síla,
slovníky), záložní klíč (účet Microsoft, Apple), klíč v paměti RAM

Při prohlídce zajistíte zapnutý zašifrovaný notebook. Vypnete ho?
Ne! Klíč je teď v RAM a ta je volatilní (minulá lekce). Nejdřív se dělá live
acquisition: kopie paměti RAM, teprve potom vypnutí.
Vychlazená RAM udrží data ještě sekundy až minuty (útok cold boot).
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Kódy a šifry

Kvantové počítače a budoucnost šifer

Shorův algoritmus: rozklad na prvočísla v polynomiálním čase →
padne RSA i eliptické křivky
Groverův algoritmus: hledání klíče jen v

√
N krocích → AES-128

oslabí, AES-256 vydrží
„Sklízej teď, dešifruj později“: zachycená šifrovaná data lze uložit a
rozluštit za 20 let
NIST 2024: první postkvantové standardy ML-KEM (výměna klíče) a
ML-DSA (podpis)

Které forenzní záznamy musí zůstat tajné a nezměněné i za 30 let?
Spisy, DNA profily, zdravotní záznamy, důkazy v dlouhých soudních
řízeních.
Kvantové počítače podrobněji: lekce 2. 12.
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Závěr

Co si odnést

Výroková logika: a, nebo, není, jestliže–pak; pravdivostní tabulka ověří
každé tvrzení
Z A ⇒ B a B neplyne A: pozitivní screening není důkaz
Složitost: rozhoduje, jak roste počet kroků s n; 2n a n! jsou pro velká
n prakticky neřešitelné
Šifry stojí na složitosti: AES šifruje data, RSA a ECC předávají klíče a
podepisují, SHA-256 dělá otisk
Forenzní praxe: identifikační kritéria jsou logické výrazy; zapnutý
šifrovaný počítač se nevypíná
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Závěr

Otázky k zamyšlení

1 Zapište jako výrok: „Výsledek je pozitivní, pokud jsou screening i
potvrzení pozitivní a slepý vzorek negativní.“

2 Proč je pravdivostní tabulka pro 40 proměnných nepoužitelná?
3 Seřaďte podle rychlosti: binární vyhledávání, porovnání každého s

každým, prohledání seznamu, vyzkoušení všech pořadí.
4 Proč se data šifrují AES, a ne RSA?
5 Co uděláte se zapnutým zašifrovaným telefonem při domovní

prohlídce?
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Závěr

Domácí cvičení

1 Kdo je nevinný? Vyřešte těžší příklad z výrokové logiky (zadání v
části Výroková logika) pravdivostní tabulkou i úpravou výrazů.

2 RSA v Pythonu: podle dalšího snímku zvolte p = 61, q = 53,
e = 17, najděte d a zašifrujte svůj rok narození.

3 Složitost: obchodní cestující projíždí 20 měst. Kolik let by trvalo
vyzkoušet všechny okružní cesty, když počítač zvládne 109 cest za
sekundu? (Různých okružních cest je (n − 1)!/2.)
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Závěr

Domácí cvičení: RSA v Pythonu

Python umí mocninu modulo přímo (Python 3.8+):
n, e, d = 33, 3, 7
c = pow(4, e, n) # zasifruj zpravu 4 -> 31
m = pow(c, d, n) # desifruj 31 -> 4
print(c, m)
print(pow(3, -1, 20)) # najde d = 7 (rozsireny Eukleides)

Zkuste si doma: zvolte p = 61, q = 53, e = 17 a zašifrujte svůj rok narození.
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Závěr

Skripta, stránky a materiály

https://sites.ff.cuni.cz/uisk/wp-content/uploads/sites/62/2016/01/Datov%C3%A9-
modely-a-n%C3%A1vrhy-rela%C4%8Dn%C3%ADch-
sch%C3%A9mat_Sk%C5%99ivan.pdf
http://www.databaze.chytrak.cz/modely.htm
http://books.fs.vsb.cz/dbacc20/Welcome.htm
http://books.fs.vsb.cz/
http://projekty.fs.vsb.cz/463/edubase/VY_01_042/Z%C3%A1klady%20informatiky.pdf
http://home.zcu.cz/~pkral/texty.pdf
https://www.konvoj.cz/Nakladatelstvi/Knihy/100289-haluza-rybicka-hala-scriptum-43-
uvod-do-informatiky/100289-uvod-do-informatiky.pdf
http://www.bigyzr.cz/shared/clanky/2893/ICT-Pripravy/IS4-Pripravy_informace.pdf
https://homel.vsb.cz/~hom50/DATABAZE/SLBDBASE/DBS3METU.HTM
https://mathigon.org/course/fractals/sierpinski
www.baeldung.com/cs/euclid-time-complexity
https://www.promotic.eu/cz/pmdoc/Subsystems/Db/Postgres/DataTypes.htm
https://www.promotic.eu/cz/pmdoc/Subsystems/Db/MySql/DataTypes.htm
https://mathigon.org/course/fractals/sierpinski
AI Cat Learns to Run https://www.youtube.com/watch?v=aBp-3pmKNBY
https://doi.org/10.1016/j.swevo.2025.102094
https://sketchplanations.com/the-travelling-salesman-problem
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Řešení domácího cvičení

Řešení: kdo je nevinný?

2. „Na místě činu nebyl podezřelý Z nebo není pravda, že tam byl alespoň
jeden z dvojice X , Z .“
¬Z ∨ ¬(X ∨ Z )

úprava: ¬(X ∨ Z ) ≡ (¬X ∧ ¬Z ),
takže ¬Z ∨ ¬(X ∨ Z ) ≡ ¬Z ∨ (¬X ∧ ¬Z )
Platí obecná tautologie p ∨ (q ∧ p) ≡ p, tedy: (2) ≡ ¬Z
Z toho plyne přímo, že ¬Z (tj. Z není na místě činu).

3. „Jestliže není pravda, že na místě činu byl X s Y , pak tam byl Z .“
¬(X ∧ Y ) ⇒ Z
Teď logické odvození:
Víme, že pro libovolné výroky A, B platí A ⇒ B ≡ ¬B ⇒ ¬A.
Aplikujeme pro ¬Z ⇒ ¬(¬(X ∧ Y )) a ¬(¬(X ∧ Y )) ≡ X ∧ Y
Tedy ¬Z ⇒ (X ∧ Y ).
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Řešení domácího cvičení

Řešení: kdo je nevinný?

Jelikož 2. vyšlo ¬Z (tj. Z není na místě činu) tedy z 2. a 3. plyne X ∧ Y
Ověření kompatibility s (1):
Jelikož X ∧ Y je pravda, má X ∨ Y hodnotu pravda, tedy ¬(X ∨ Y ) je
nepravda.
Z bicondicionálu (1) plyne, že Z musí být nepravdivé = (2).
Shrnutí: X=pravda, Y=pravda, Z=nepravda.
Tedy oba podezřelí X i Y byli na místě činu, Z tam nebyl.
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