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Co uz vite

®© 6 6 6 ¢

® ©6 6 6 6 o0 o

Pro¢ jsou data dilezita: vzorek — pristroj — signal — data —
informace — rozhodnuti

Informace dnes a kdysi

Od signalu k cislam: vzorkovani a kvantizace

Kodovani: ASCII, UNICODE, SMILES

Komprese a Al

Pro¢ je dalezité spravné ulozeni dat: bez metadat (kédovani,
oddélovac, jednotky) jsou data jen hromada Eisel

Bit = jedna otazka ano/ne; 20 spravnych otazek rozlisi milion latek
Jak velké soubory se tvori

Kdo byli Turing a von Neumann

Rozdil mezi CPU a GPU

Rozdil mezi HDD a SSD

Jakeé jsou pozadavky na forenzni dlozisté

Co je to algoritmus
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Dnes nas ceka

.Jak pocita¢ rozhoduje, jak rychle to zvladne a jak udrzi tajemstvi"

o Opakovani: algoritmus, jazyky, datové typy
e Vyrokova logika: jak rozhoduje pocitac (a detektiv)
o Slozitost: pro¢ nékteré tlohy nevyfesi ani superpocitac

e Kody a sifry: CAS, Enigma, RSA, AES a pro¢ bezpeénost stoji na
slozitosti

ALGORITMUS — LOGIKA (rozhodovani) — SLOZITOST (cena) —
SIFRY (vyuziti slozitosti)

Co maji spolecného detektiv, pocitac a analytik u GC-MS?
Vsichni rozhoduji podle pravidel typu ,,jestlize ..., pak ...".
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Rychlost VSCHT sité

https://nettest.ctu.gov.cz/
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opakovani

Vlastnosti algoritmu

Vlastnosti algoritmii
e rezultativost (vysledkovost) - vyda vysledek

@ elementarnost (jednoduchost) — sklada se z kone¢ného poctu
jednoduchych kroki

@ determinovanost (jednoznaénost) — po kazdém kroku lze rozhodnout,
zda proces skoncil

o finitnost (konecnost) — pocet krokd algoritmu je koneény
Dalsi vlastnosti algoritm
@ korektnost (spravnost) - spravny vysledek

@ univerzalnost (obecnost, hromadnost) - Ize jej pouzit pro feSeni vice
podobnych aloh

o efektivita (aspornost) - rychlejsi a pamétové méné narocné
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opakovani

Hanojské véze
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opakovani

Zakladni komponenty algoritmu

@ posloupnost (sekvence) prikazd — kroky v daném poradi

@ vétveni (podminka) — vybér dalsich provadénych krokii zavisi na
splnéni/nesplnéni néjaké podminky

© cyklus — opakované provadeéni krokdi

@ s pevnym poctem opakovani
® s podminkou (na konci/na pocatku) - provadéni krokii se opakuje,
dokud je/neni splnéna podminka
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Gonggi

https://www.youtube.com/watch?v=EqofLaA6fzM
Napiste algoritmus
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Gonggi

ne | kolo 5: vyho& viech

k<47 <
| 5 kostek do vzduchu
ano i

poloz 5 kostek na zem, otot ruku dlani dolt,
jednu vezmi do ruky chyf kostky na h¥bet

l )

—>| vyhod kostku do vzduchu | ‘ vyhohd éedz Zi;be;u ‘
a chyt do dlan

‘ seber ze zem& k kostek ‘

(zbyvé-li mén&, seber zbytek)
ne chyb.
opakuj kolo k&

‘

)

vn&jai cyklus: kola 1-4

vnitini cyklus: hody

KONEC: hra dokon&ena

zistaly kostky
na zemi? k = &islo kola = podet kostek
které sbiras jednim hodem

kolo 1: 4% po 1 kostce
kolo 2: 2x po 2 kostkdch
. kolo 3: 3 kostky + 1 kostka
dal3i kolo: k = k + 1 e
l kolo 4: viechny 4 najednou
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opakovani

Strukturované programovani

Algoritmus maze byt pfepsan do programu, tak aby mu pocita¢ rozumél
pomoci Ctyf prostredkii (stavebnich prvki):

@ posloupnost instrukci

e cykly

@ vétveni

e moduly
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Jazyky

strojovy kod: jednicky a nuly, kterym rozumi pfimo procesor
kompilované jazyky (C, C++, Fortran, Rust):
o zdrojovy text — prekladaé (kompilator) — spustitelny soubor (.exe)

o rychlé; spustitelny soubor funguje jen na stejném typu procesoru a
systému

interpretované jazyky (Python, JavaScript, R, shell):

o interpret Cte zdrojovy text (napf. soubor .py) a rovnou ho provadi
e pohodIné na zkouseni a analyzu dat, ale pomalejsi

mezistupen (Java, C#): preklad do bajtkédu, ktery spousti virtualni
stroj

Pro¢ se numerické knihovny pro Python (NumPy) pisou v C a Fortranu?
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opakovani

Vyssi programovaci jazyky

@ Proceduralni — strukturované — C, Fortran, Algol, Cobol, Basic, PL/1,
dbase, clipper, FoxPro,...

Neproceduralni (deklarativni) - SQL

Funkcionalni — LISP, APL, Haskell, Erlang

Objektové orientované — SmallTalk, C++, Java

Logické — Prolog, Absys, Planner

Znackové — HTML, XML (1996)

Skriptovaci — shell, Postscript, JavaScript, PHP, Lua, Perl, Python,...

CASE sensitivita — rozlisuje velka a mala pismena v nazvech proménnych,
prikazil, funkci...

Deklarativni programovaci jazyky jsou zalozeny na popisu cile — presny
algoritmus je zalezitosti prekladace SQL — prikazem SQL fikame
databazovému stroji, co chceme délat (napf. nacist data za urcitych
podminek), ale nefikame mu, jak ma tento prikaz provést
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Datové typy

- charakterizuje vlastnost proménné
Numerické typy:
o celociselny (INTEGER)

o SHORTINT - jednobajtovy 1B — 28 = 256 riiznych hodnot
o SMALLINT - 2B — 2'® = —32768 az 32767
o INTEGER - 4B — 232 - standardni (32-bitovy) ...

o realny (FLOAT)

o NUMERIC(p,q): p — pocet platnych €&islic, g — pocet desetinnych mist

o FLOAT(n): realné &islo s plovouci desetinnou €arkou, n — pfesnost
(pocet bitt mantisy)

o REAL: realné Cislo (rozsah dan implementaci pfislusného DBS)

Znakové retézce:
e CHAR(n): n-znakovy retézec (napf. CHAR(10))
e VARCHAR(n): n-znakovy fetézec (n max. 255)
e CLOB(n): dlouhé n-znakové fetézce (* v implementaci MySQL)
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Datové typy

Bitové retézce:
e BIT(n): n udava pocet biti
Temporalni data (presny format zavisi na konkrétni implementaci DBS):
e DATE
e TIME
e TIMESTAMP
Logicke typy:
e BOOLEAN (pravda - nepravda)
e LOGICAL
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opakovani

Jaky datovy typ zvolit?

Navrhnéte datovy typ pro sloupce tabulky forenznich vzorkii:
CAS, hmotnost, datum a Cas, vysledek testu pozitivni/negativni, pocet
opakovani
e CAS éislo — VARCHAR(12), ne cislo! Ma pomlcky a nepocita se s
nim (vzpomente na Excel a geny)

@ hmotnost vzorku — NUMERIC(8,4) nebo FLOAT a jednotky v nazvu
sloupce (hmotnost _g)

o datum a ¢as odbéru — TIMESTAMP
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opakovani

Jaky datovy typ zvolit?

Navrhnéte datovy typ pro sloupce tabulky forenznich vzorkii:
CAS, hmotnost, datum a Cas, vysledek testu pozitivni/negativni, pocet
opakovani
e CAS éislo — VARCHAR(12), ne cislo! Ma pomlcky a nepocita se s
nim (vzpomente na Excel a geny)

@ hmotnost vzorku — NUMERIC(8,4) nebo FLOAT a jednotky v nazvu
sloupce (hmotnost _g)

e datum a cas odbéru — TIMESTAMP
@ test pozitivni/negativni — BOOLEAN
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opakovani

Jaky datovy typ zvolit?

Navrhnéte datovy typ pro sloupce tabulky forenznich vzorkii:
CAS, hmotnost, datum a Cas, vysledek testu pozitivni/negativni, pocet
opakovani
e CAS éislo — VARCHAR(12), ne cislo! Ma pomlcky a nepocita se s
nim (vzpomente na Excel a geny)

@ hmotnost vzorku — NUMERIC(8,4) nebo FLOAT a jednotky v nazvu
sloupce (hmotnost _g)

@ datum a cas odbéru — TIMESTAMP
@ test pozitivni/negativni — BOOLEAN
@ pocet opakovani méreni — SMALLINT

Spatné zvoleny typ = ticha ztrata dat (Ariane 5: 64bitové Cislo se neveslo
do 16 bitd).
BOOLEAN je presné most k dnesnimu tématu: pravda x nepravda.
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Od algoritmu k logice

Kazdé vétveni v algoritmu je otazka s odpovédi ano/ne:

e Gonggi: chytil(a) jsi kostku?

@ Hanojskeé véze: je n = 17

@ SOP: je signal v rozmezi kalibra¢niho rozsahu?
Slozené podminky potfebuji pravidla: A a zaroven B, A nebo B, neni
pravda, ze A.

Kdy laboratof vyda vysledek ,pozitivni na kokain“? Reknéte to jednou vétou
se slovy a, nebo, neni.

Nap¥.: screening je pozitivni a potvrzeni GC-MS je pozitivni a slepy vzorek
neni pozitivni.

Presné takové véty umi zapsat a ovéFit vyrokova logika.
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Vyrokova logika

Vyrokova logika
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Vyrokova logika

Pro¢ vyrokova logika?

o Ridici struktury - Podminky typu if, else if, while, for, switch jsou
vyhodnocovanim logickych vyroki.

e Booleanovské hodnoty (true/false) - jednoznacné 1 nebo 0,
pokracovat nepokracovat.

o Optimalizace a navrh algoritmii - hledani, tfidéni, prohledavani
graft, ... vyuzivaji kombinace logickych testii. Logika pomaha odvodit,
zda je podminka redundantni, ekvivalentni jiné, nebo Ize vyrok
zjednodusit (coz Setfi Cas i pamét).

e Formalni verifikace a spolehlivost software - pouzivaji se logické
ditkazy zalozené na vyrokové a predikatoveé logice.

e Digitalni obvody a hardware - logika v programovani souvisi i s tim,
Ze procesory fyzicky provadéji operace pomoci logickych hradel (AND,
OR, NOT, XOR).
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Logika

Boolean algebra - 1847 George Boole
1880 Charles Sanders Peirce: vsechny logické operace lze slozit z jediné
(NOR)

véda zkoumajici vztah vyplyvani (dedukce)
zapisuje problematiku spravného usuzovani

asudek:

z predpokladd (premis) vyplyva zavér (dasledek)

.. Al, A2, ..., An implikuje B

pouze o formu asudkd, nikoliv o obsah

How to tell the truth without knowing what you are talking about.
https://www.di.unito.it/“anselma/pdf/preprintBoole.pdf
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Vyrokova logika

Detektiv

Prijdou tfi logici do baru.

Cisnik se pta prvniho “Date si vaichni pivo?"
Prvni logik:"Nevim."”

Druhy logik:"Nevim."

Treti logik:"ANO"
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Vyrokova logika

Vyrokova logika

Dvouhodnotova (0,1) extenzionalni (mnozina stejnych véci, ale nehledi se
na vyznam) logika

vyrokova
Jestlize bude pékné a nebudu uéit, pijdu ven. p A —~q = r

predikatova
1. fadu Neni pravda, ze vsichni lidé jsou spokojeni —V/x

2. fadu Existuje vlastnost, kterou maji vsichni lidé IPVx

Paradox lhare "Tato véta je nepravdiva.”
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Vyrokova logika

Zakladni operace

konjunkce a A b AND
disjunkce aVv b OR
negace —a NOT

slovy napriklad:
konjunkce: Sviti slunce a zaroven prsi.
disjunkce: Sviti slunce nebo prsi.

negace: Nesviti slunce.

Z téchto zakladnich operaci Ize odvodit viechny ostatni.

Existuji zakony, dle kterych Ize jednotlivé kombinace vyroki prevadét na
jiné. Na priklad

De Morganovy zakony:

NAND —(a A b) = —aV —b

NOR —(aV b) = —-aA-b

slovy: Neni pravda, Ze sviti slunce a zaroven prsi. Je stejné jako: Nesviti slunce nebo
neprsi.
Neni pravda, Ze sviti slunce nebo prsi. Je stejné jako: Nesviti slunce a zaroven neprsi.
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Vyrokova logika

Zakladni operace

implikace a —» b=-aV b
Pokud je v IC spektru silny pas u 3500 cm ™" pak molekula obsahuje OH skupinu.

To je stejné jako: Neni v IC spektru silny pas u 3500 nebo molekula obsahuje OH

skupinu.

ekvivalence a <> b= (aA b)V (maA—b) = (aV -b)A(—-aVb)

Existuje v IC spektru silny pas u 3500 cm ™ je ekvivalentni tomu, Ze l4tka obsahuje OH
skupinu.

Nebo Existuje pas u 3500 cm™'a zaroven obsahuje OH skupinu nebo neexistuje pas u
3500 cm ™! a zaroven neobsahuje OH skupinu.

Lze to viak napsat i jinak: Existuje pas u 3500 cm ™' nebo neobsahuje OH skupinu a
zaroveh neexistuje pas u 3500 cm ™' nebo obsahuje OH skupinu.

Ovéreni toho, ze jsou si tyto operace rovny, se déla pomoci pravdivostnich
tabulek.
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Vyrokova logika

Implikace v laboratori: pozor na obraceny usudek

Plati: Je-li ve vzorku kokain, Scottiv test zmodra. K = S

Test zmodral. Je ve vzorku kokain?

Nemusil Z K = S a S neplyne K. Scottlv test zmodra i s lidokainem,
prokainem nebo difenhydraminem (falesné pozitivni vysledek).

e Platny Gsudek je opaény: K = S a =S, tedy =K (test nezmodral —
kokain tam neni)

@ Proto se screening vzdy dopliuje potvrzovaci metodou (GC-MS)

Plati pro pas u 3500 cm ™! ekvivalence ,pas < OH skupina“?
Ne. Spis plati OH = pas; obracené to neplati vzdy: v této oblasti absorbuje
i N=H a vlhkost ve vzorku (KBr).
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Vyrokova logika

Pravdivostni tabulky

’a‘b‘a/\b‘a\/b‘—|a‘a—>b‘a<—>b‘a®b‘
00 0 0 1 1 1 0
10 0 1 0 0 0 1
01 0 1 1 1 0 1
1)1 1 1 0 1 1 0
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Vyrokova logika

Vennovy diagramy - mnoziny

negace A A nebo B Negace (A nebo B)

Negace (A a zaroven B) Ekvivalence Exkluzivn{ disjunkce
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Exkluzivni disjunkce (XOR)

exkluzivni disjunkce
adb=—(a<>b)=(avb)A—-(aNb)=(aVb)A(-aV-b)=
(aA—b)V(-aAb)

opak ekvivalence tedy neekvivalence

Sifrovani pomoci funkce XOR

Vstupni text: | 0111011010101 text(a)
Klic: 1011000100100 | nahodné bity(b)
adb

Vysledek XOR: | 1100011110001 | zasifrovany text

symetrického Sifrovani - data se kombinuji s klicem pomoci logické operace
k vytvoreni Sifrového textu. Klicem je proud nahodnych biti (pouzit k
Sifrovani dat po jednotlivych bitech nebo blocich)

Tereza Uhlikova
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Vyrokova logika

Tautologie

Logické pravdy; pravda pfi jakékoli interpretaci

a «» ——a zakon dvojité negace

—(a A —a) zakon sporu

Neni pravda, Ze jsem v B14 a zaroven nejsem v Bl4.

aV —a zakon vylouceného tretiho

Jsem v B14 nebo nejsem v B14. Nikde jinde byt nemohu, protoze mam jen dvé
moznosti.

De Morganovy zakony jsou tautologii.

—(a A b) <> (—a V —b) negovana konjunkce je disjunkci negaci

—(aV b) +» (—a A —b) negovana disjunkce je konjunkci negaci

—(a — b) <> (a A —=b) prevod implikace na konjunkci

Neni pravda, Ze pokud bude pékné pijdu ven. Je ekvivalentni k: bude pékné a zaroven
nepujdu ven.

(a <> b) <> (a — b) A (b — a) ekvivalence je obousmérna implikace
Je pékné je ekvivalentni s tim, Ze jsem venku. Bude-li pékné budu venku a zaroven
budu-Ii venku bude pékné.
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Vyrokova logika

Pravdivostni tabulky

Opét si miizeme ovéfit pomoci pravdivostnich tabulek.

la[b|-(anb) | -av-b]| =(anb)< (maV-b) |

0

0

1

1

1
0
1

0
1
1

O | ==

1
1
0

===
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Jednoduchy priklad: dva svédci

Svédek 1: ,Na misté byl A nebo B." Svédek 2: ,B tam nebyl

pravdu. Kdo tam byl?
Zapis: (AV B)N—B

A B AvB -B (AVB)A-B
0 0 0 1 0
01 1 0 0
10 1 1 1
11 1 0 0

Jediny radek s vysledkem 1: A=1, B =0 — na miste byl A.

Pridejte svédka 3: ,,A tam taky nebyl." Co z toho plyne?
(AV B) A =B A=A nevyjde 1 v zadném fadku — vypovédi si odporuji,

nékdo lze.

Tereza Uhlikova
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Vyrokova logika

Domaci cviceni: kdo je nevinny? (tézsi priklad)

Urcete, kdo je nevinny, kdyz bylo zjisténo, ze:
1) Z byl na misté Cinu pravé tehdy, kdyz tam nebyl ani jeden z dvojice X,
Y.

2) Na misté Cinu nebyl podezrely Z nebo neni pravda, ze tam byl alespon
jeden z dvojice X, Z.

3) Jestlize neni pravda, ze na misté Cinu byl X s Y, pak tam byl Z.

Nejprve si zavedeme atomické vyroky:

X: ,podeziely X byl na misté ¢inu"

Y: ,podezfely Y byl na misté ¢inu"

Z: ,podeziely Z byl na misté ¢inu"

Nyni prepiseme jednotliva tvrzeni:

1. ,Z byl na misté Cinu pravé tehdy, kdyz tam nebyl ani jeden z dvojice X,

y."

Z < (XVY)

Domaci cviceni. Napovéda: zavedte vyroky X, Y, Z a sestavte pravdivostni
Zaklady Al v chemii verze y26 33/71



Vyrokova logika

Pro¢ vyrokova logika?

o Ridici struktury - Podminky typu if, else if, while, for, switch jsou
vyhodnocovanim logickych vyroki.

e Booleanovské hodnoty (true/false) - jednoznacné 1 nebo 0,
pokracovat nepokracovat.

o Optimalizace a navrh algoritmii - hledani, tfidéni, prohledavani
graft, ... vyuzivaji kombinace logickych testii. Logika pomaha odvodit,
zda je podminka redundantni, ekvivalentni jiné, nebo Ize vyrok
zjednodusit (coz Setfi Cas i pamét).

e Formalni verifikace a spolehlivost software - pouzivaji se logické
ditkazy zalozené na vyrokové a predikatoveé logice.

e Digitalni obvody a hardware - logika v programovani souvisi i s tim,
Ze procesory fyzicky provadéji operace pomoci logickych hradel (AND,
OR, NOT, XOR).
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Hradla

=SBl =0 o= oul-=b ol = b= P
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Vyrokova logika

Logika ve forenzni praxi

o I|dentifikacni kritéria (GC-MS): retencni Cas v toleranci a alespon 3
charakteristické ionty a poméry ionti v toleranci

e V/yhledavani v databazich (PubChem, Web of Science): kokain AND
(mo¢ OR krev) NOT review

e SQL: WHERE mw < 300 AND (cas = '58-08-2" OR nazev LIKE
"Y%kofein%")

e Vypovédi a alibi: hledani sporu (kontradikce)

Zapiste identifikacni pravidlo jako vyrok: R = retencni Cas sedi, | = 3 ionty,
P = poméry iont sedi. RAI AP

Je ,vzorek je pozitivni nebo negativni” tautologie?

V logice ano (aVV —a). V laboratofi ale existuje i ,,nepriikazny” vysledek;
proto se v praxi pracuje s pravdépodobnostmi a ML modely.
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Od logiky ke slozitosti

Pravdivostni tabulka pro n proménnych ma 2" radki:

@ 2 proménné — 4 fadky (dva svédci)

@ 3 proménné — 8 fadkd (domaci cvicen)

@ 30 proménnych — pres miliardu radkd

@ 300 proménnych — vic fadka, nez je atomi ve vesmiru
Stadi, ze je algoritmus spravny?

Ne, musi také dob&hnout v rozumném ¢Ease. Jak rychle roste pocet kroki,
popisuje slozitost.
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Slozitost

Slozitost
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Slozitost

Porovnavani algoritma

Jeden algoritmus (program, postup, metoda...) je rychlejsi nez druhy.

Kazdému algoritmu Ize jednoznacné priradit neklesajici funkci,
ktera charakterizuje pocet operaci algoritmu v zavislosti na rostoucim
rozsahu vstupnich dat.

Cim pomaleji tato funkce roste, tim je algoritmus rychlejsi.
Pocet kroki zavisi na velikosti vstupu n.
Priklad: hledani jména v seznamu 10 lidi vs. 1000 lidi.

Pokud hledame ,,od zacatku do konce", musime projit az n polozek.
Rikame, Ze slozitost je linearni: O(n).
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Slozitost

Porovnavani algoritma

zavislost doby vypoctu (poctu operaci) algoritmu na poctu zpracovavanych
adaja n - Casova slozitost

zavislost velikosti paméti potfebné pro vypocet na po&tu zpracovavanych
adajd n - pamétova slozitost

Konstantni O(1): pocet krokii stejny, at je vstup jakkoliv velky (napf.
pristup k 5. prvku seznamu).

Linearni O(n): pocet kroki roste pfimo s velikosti vstupu (prohledani
seznamu).

Kvadratickad O(n?): kazdy prvek porovnavam se véemi ostatnimi (napf.
,naivni* tridént).

Logaritmicka O(logn): chytré déleni problému (napf. binarni vyhledavani).
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Slozitost O: kolik to trva?

Jedna operace = 1 ns (priblizné jeden krok procesoru)

funkce / n 10 20 50 100 1000  10°
log, n 33ns 43ns 506ns 6,6 ns 10 ns 20 ns

n 10ns 20ns 50ns 100 ns 1us 1 ms
nlog,n 33 ns 86ns 282ns 664 ns 10 us 20 ms
n? 100 ns 400 ns 2,5us 10 pus 1 ms 17 min
n’ lus 8us 125us 1ms ls 32 let

2" lus 1ms 13 dni 4-10" let 10%®* let 00

n! 3,6 ms 77 let 10*® let 10" let 10%°'let oo

StaFi vesmiru ~ 1,4 - 1010 let.
Od kterého radku tabulky uz nepomiize ani tisickrat rychlejsi pocitac?
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Slozitost

Porovnani funkci slozitosti

100
90
80
70
60
N
50
40
30
20

10

0

0 10 20 30 40 50 60 70 80 90 100
n

Tereza Uhlikova

Zaklady Al v chemii verze y26

42/71



Slozitost

Problém obchodniho cestujiciho

THE TRANELUNG SOLESMAN PROBLEM

WHETS THE SHORTEST ROVTE- TO ViS\T AU LOCATIONS
AND RETURN?

ADDING MORE STOPS TBKES
LONGER- BND LONGER. AND LONGER TO FIGURE it OUT /

Skekch P\anah ons

matematicky optimaliza¢ni problém nalezeni nejkratsi mozné cesty, ktera
navstivi vsechna mésta (nebo vrcholy grafu) v dané mnoziné pravé jednou a

vrati se do vychoziho bodu

Zaklady Al v chemii
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Slozitost

Slozitost ve forenzni a analytické praxi

@ Hledani ve spektralni knihovné: porovnat nezndmé spektrum se viemi
n spektry je O(n); databaze s indexem najde latku podle CAS za
O(log n)
@ Porovnani kazdého s kazdym (otisky prstii, DNA profily, sarze drog):
n(n —1)/2 pari, tedy O(n?)
e Lamani hesel: 4mistny PIN = 10* moznosti; 10 znakii (pismena a
gislice) = 6210 ~ 8- 1017
Kolik parovych porovnani je potfeba pro 1 000 zajisténych vzorkd drog?
1000 - 999/2 = 499 500. Pro 100 000 vzorki uz 5 miliard.

Exponencialni slozitost je pro vysetfovatele nepritel (hesla), pro Sifru pritel.
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Slozitost

Od slozitosti k sifram

Dobra sifra je nesoumérnd v namaze:

e zasifrovat a rozsifrovat s klicem: rychle, zhruba O(n)

o rozlustit bez klice: exponencialné mnoho pokusi, tieba 2128

Bezpe€nost modernich sifer neni dokazana. Stoji na tom, ze nezname
rychly algoritmus (rozklad na prvodisla, diskrétni logaritmus).

Co se stane, kdyz nékdo najde rychly algoritmus pro rozklad cisel na
prvocisla?

RSA padne. Kvantovy pocita¢ by takovy algoritmus (Shorav) mél.
Minule jsme kédy a Sifry jen natukli, dnes je projdeme celé.
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Kéd x sifra x otisk

o Kod: verejné pravidlo pfevodu. ASCII, Morseovka, carovy kod,
SMILES, CAS Ccislo.

o Sifra: prevod zavisly na tajném klici. Bez klice zpravu neprectete.

e Hash (otisk): kratky ,otisk prstu” dat (SHA-256). Z otisku se data
zpét ziskat nedaji, ale kazda zména bitu zméni otisk.

Je SMILES kofeinu CN1C=NC2=C1C(=0)N(C(=0)N2C)C kéd, nebo
Sifra?

Kéd: pravidla jsou verejna, ,klic" zna kazdy chemik.

Kde jste se minule setkali s hashem?

Forenzni Glozisté: kontrolni soucet SHA-256 dokazuje, ze se ditkaz nezménil.
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CAS ¢islo ma kontrolni &islici

Kofein: 58-08-2. Posledni Cislice je kontrolni.
Cislice pfed ni nasobime zprava vahami 1, 2, 3, ..., seteme a vezmeme
zbytek po déleni 10:

8:-1+0-24+8:34+5-4=52 — 52mod10=2 VvV
Ovérte ethanol 64-17-5. Je 50-00-1 platné CAS cislo?

74+2+12+24=45—5 ; u50-00-1 vyjde 0, ne 1 x (formaldehyd ma
50-00-0)

Kontrolni Cislice odhali vétsinu preklepi, véetné prohozeni dvou sousednich
Cislic. Proti amysIlnému podvrhu ale nechrani, to je akol Sifer a podpisd.

Tereza Uhlikova Zaklady Al v chemii verze y26 47 /71



Caesarova sifra

Julius Caesar: kazdé pismeno posui o 3 dal v abecedé.

A—D, B—E, C=F, ..., X=A, Y—=B, Z—=C

Rozlustéte: IRUHQCQL FKHPLH
FORENZNI CHEMIE

Jak byste sifru prolomili, kdybyste neznali posun?
@ hrubou silou: moznych klict je jen 25

o frekvenéni analyzou: nejcastéjsi pismeno Sifry bude nejspis E, O nebo A
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Frekvencni analyza = ,spektrum” textu

o Kazdy jazyk ma charakteristickou Eetnost pismen; v ¢estiné patfi k
nejcastéjsim O, E, A, N.

@ Posun pismen celé ,spektrum” jen pfesune, tvar ziistane. Staci najit,
kam se posunuly nejvyssi ,piky".

@ Popsal ji arabsky ucenec al-Kindi uz v 9. stoleti.

Kde v analytické chemii poznavate latku podle tvaru, i kdyz je cely signal
posunuty?

Nap¥. chemicky posun v NMR nebo posun retenéniho ¢asu: hledame vzor
(pattern), ne absolutni polohu.

Dobra sifra musi , spektrum zpravy Gplné rozmazat. Pravé to délala
Enigma.
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Enigma: sifrovaci stroj

e Patent Arthura Scherbia (1918); od 30. let ji pouzivala némecka
armada, letectvo i nAmornictvo.

@ Vypada jako psaci stroj: misto papiru se rozsviti lampicka se
zasifrovanym pismenem.

@ Uvnitf: 3 rotory (vybrané z 5), reflektor a propojovaci deska s 10
kabely.

@ Po kazdém stisku se rotor pootoci, takze stejné pismeno se pokazdé
zasifruje jinak (polyalfabeticka sifra). Frekvencni analyza nefunguje.

Poget moznych nastaveni (armadni verze): ~ 1,6 x 10%°
Kdybyste zkouseli milion nastaveni za sekundu, jak dlouho by to trvalo?
1,6 x 10'* s ~ 5 miliont let. A kli¢ se ménil kazdy den o piilnoci.
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Enigma: cesta jednoho pismene

po kazdém stisku se pootoci
kIavesnlce propojovaci rotor rotor rotor
(stisk A) [7] deska 1l I | reflektor

lampicka |

(sviti G) zpét: rotory I, I, 11l — propojovaci deska

@ Proud projde 9x pres prevod pismen: deska, 3 rotory, reflektor, 3 rotory,
deska.

@ Diky reflektoru je Sifra symetricka: stejné nastaveni zpravu zasifruje i
desifruje.

@ Slabina: diky reflektoru se pismeno nikdy nezasifruje samo na sebe.

Proc je tato drobnost pro lustitele tak cenna?
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Jak se Enigma prolomila

@ 1932, Polsko: Marian Rejewski (s J. Rézyckim a H. Zygalskim)
matematicky zrekonstruoval zapojeni rotor(i a sestrojil ,,bombu*

@ 1939: tésné pred valkou predali Polaci své znalosti Britim a Francouztim

@ Bletchley Park: Alan Turing a Gordon Welchman navrhli elektromechanicky
stroj Bombe (1940), ktery automaticky prochazi nastaveni a vyfazuje ta,
ktera si odporuji

o Crib (tahak): predvidatelné aseky zprav: ,WETTERVORHERSAGE"
(pfedpovéd pocasi), ,KEINE BESONDEREN EREIGNISSE" (zadné zvlastni
udalosti)

@ Kombinace: crib + ,pismeno nikdy samo na sebe” vyradi vétSinu poloh tahu
a Bombe doresi zbytek

@ Vysledek (kryci nazev Ultra) podle historikd zkratil valku asi o dva roky. Z
Bletchley Parku vzesel také Colossus (1944), jeden z prvnich elektronickych
pocitac.
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Enigma: pouceni pro forenzniho chemika

@ Obrovsky prostor klicti nestaci: systém padl kvili struktufe (reflektor)
a lidské rutiné (stejné fraze, lini operatori)

e Vylucovani je silnéjsi nez hledani: Bombe nehledala spravné nastaventi,
vyfazovala nemozna, podobné jako postupna eliminace v kvalitativni
analyze

@ Znamy vzorek odemkne neznamy: crib je pro lustitele tim, ¢im je pro
analytika standard

@ Automatizace: stroj prohledad miliony moznosti, ¢lovék musi vymyslet,
co hledat

Kde v laboratofi pouzivate ,crib”, tedy znamy vzorek, abyste rozlustili
neznamy?

Kalibra¢ni standard, vnitfni standard, certifikovany referenéni material,
srovnani se spektralni knihovnou.

Vice: https://www.mub.eps.manchester.ac.uk/science-
engineering/2018/11/28/cracking-stuff-how-turing-beat-the-enigma/

Tereza Uhlikova Zaklady Al v chemii verze y26 53 /71



Problém predani klice

Caesar i Enigma jsou symetrické sifry: stejny kli€ Sifruje i desifruje.
Jak predate kli¢ nékomu na druhém konci svéta, kdyz vas vsichni
odposlouchavaji?

Asymetricka Sifra (1976 Diffie-Hellman, 1977 RSA):

o verejny kli¢ = otevieny visaci zamek. Rozdate ho komukoli, kdokoli s
nim maze krabicku zamknout.

@ soukromy kli¢ = jediny kli¢, ktery zamek odemkne. Mate ho jen vy.

Kli¢ tak viibec nemusite posilat. Takhle funguje kazdé https:// pripojeni.
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RSA: nasobit je snadné, rozkladat tézké

Rivest, Shamir, Adleman (MIT, 1977)
Spocitejte z hlavy: 17 x 23 = 391
A ted obracené: rozlozte 437 na soucin dvou prvocisel. 19 x 23

@ Pro mala cisla je to hadanka, pro velka beznadé&jny akol.

o RSA-2048 pouziva Cislo n o 617 cifrach.

@ Rekord: ¢islo RSA-250 (250 cifer) rozlozili v roce 2020, spotiebovali
asi 2 700 let vypocetniho ¢asu jednoho jadra.

Bezpecnost RSA = predpoklad, ze rozklad velkych Cisel je prakticky
nemozny.
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RSA krok za krokem (s malymi Cisly)

@ Zvol dvé prvocisla: p=3, g =11, takze n=p-qg = 33

@ v=(p-1)(g—1)=20

© Zvol e = 3, protoze NSD(3,20) = 1 (Eukleides!)

© Najdi d tak, aby e- d mod ¢ = 1: d =7, protoze 3 - 7 = 21 (rozsifeny

Eukleides)

Verejny klic: (n, e) = (33,3), soukromy kli¢: d =7
Sifrovani zpravy m = 4: ¢ = m® mod n = 43 mod 33 = 64 mod 33 = 31
Desifrovani: m = c? mod n = 31" mod 33 =4 v

Zasifrujte m = 2 a ovérte, ze desifrovanim dostanete 2 zpét. ¢ = 8,
8" mod 33 =2
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Prvocisla

Kolik je prvocisel?

Jak jsou rozmisténa mezi prirozenymi Cisly?

Prvociselna véta - priblizné popisuje rozmisténi prvocisel mezi pfirozenymi
Cisly

https://www.geogebra.org/m/nhg2JjzV
https://mathworld.wolfram.com/PrimeSpiral.html

— neexistuje efektivni algoritmus pro klasicky pocitac

— nejlepsi znamy algoritmus (Ciselné sito) je subexponencialni: rychlejsi
nez 2", ale pomalejsi nez jakykoli polynom (n = pocet cifer)
https://sifrovani.fd.cvut.cz/rsa.html
https://cs.khanacademy.org/computing/computer-science/
cryptography/modern-crypt/v/intro-to-rsa-encryption
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RSA ve forenzni praxi

@ Digitalni podpis: spoéitdm hash souboru a zasifruji ho soukromym
klicem. Kdokoli ho ovéfi verejnym klicem.
@ Pouziti: elektronicky podepsany protokol, €asové razitko, chain of
custody digitalnich dtikazi, https
Proc se podepisuje hash, a ne cely 10TB soubor s mérenim?
Hash ma vzdy 256 bitd, podpis je rychly. Zména jediného bitu v souboru
zméni hash a podpis prestane platit.

@ Hrozba: kvantovy pocita¢ se Shorovym algoritmem by RSA prolomil
(lekce 2. 12.)
@ Proto uz vznikaji postkvantové Sifry (standardy NIST, 2024)
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Nejpouzivanéjsi sifry dnes

Kédy a sifry

Sifra Typ K cemu Kde ji potkate
AES (2001) symetricka, Sifrovani dat disky (BitLocker,
blokova FileVault), Wi-Fi
WPA2/3, https, ZIP/7z
ChaCha20 symetricka, Sifrovani dat, mobily, https (TLS 1.3),
(2008) proudova rychla i bez VPN WireGuard
hardwarové
podpory
RSA (1977) asymetricka podpisy, certifikaty webd,
certifikaty elektronicky podpis, PGP
ECC: ECDH, asymetricka vyména klicd, https, Signal a WhatsApp,
ECDSA, (eliptické podpisy; kratké Bitcoin
Ed25519 krivky) klice
SHA-256, hash (otisk), integrita dat, forenzni image diska,
SHA-3 neni to Sifra podpisy ukladani hesel, Bitcoin
ML-KEM, postkvantové odolnost viici nové verze prohlizeca,
ML-DSA kvantovym Signal
(2024) pocitactim

256bitovy klic ECC je stejné silny jako 3072bitovy klic RSA.

Tereza Uhlikova
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AES: tahoun symetrického sifrovani

o Vitéz verejné soutéze NIST (1997-2000); autofi Joan Daemen a
Vincent Rijmen (Belgie); standard od roku 2001

o Sifruje bloky po 128 bitech, kli¢ ma 128, 192 nebo 256 bitii
@ 10-14 kol: zaména bajtil, promichani radki a sloupcii, XOR s klicem
(XOR zname z vyrokové logiky)

@ Procesory maji instrukce AES-NI, takze Sifrovani disku pocitac
prakticky nezpomali

Kli¢ ma 128 bitd. Miliarda pocitact zkousi kazdy bilion klict za sekundu
(1021 /s). Jak dlouho to potrva?
2128 ~ 3,4.10%8 klici — 3,4 - 1017 s ~ 10 miliard let, zhruba stafi vesmiru.
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Jak sifry spolupracuji: otevrete https://

@ Prohlizec a server se dohodnou na tajném kli¢i: ECDH (eliptické
kfivky), dnes doplnéné o postkvantové ML-KEM

@ Server dokaze, ze je pravy: certifikat podepsany RSA nebo ECDSA
© Data tecou zasifrovand AES-GCM nebo ChaCha20
Q@ Integritu hlida hash (SHA-256)
Asymetricka 3ifra je pomala, proto slouzi jen k predani klice a k podpisu;
data Sifruje rychla symetricka sifra. Tomu se fika hybridni sifrovani.

Proc se video neposila zasifrované primo RSA?
RSA je o nékolik radi pomalejsi nez AES a sifruje jen kratké bloky.
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Sifry, které padly

e DES (1977, kli¢ 56 bitti): v roce 1998 ho stroj EFF Deep Crack
prolomil hrubou silou za 56 hodin

e MD5 a SHA-1 (hashe): umime vyrobit dva riizné soubory se stejnym
otiskem (SHA-1: 2017)

e Vernamova sifra (one-time pad, 1917): XOR s nahodnym klicem
dlouhym jako zprava. Shannon (1949) dokazal, ze je nerozlustitelna,
pokud se kli¢ nikdy nepouzije dvakrat.

Ve forenzni praxi se k image disku stale pocita i MD5. Je to chyba?
Samotné MD5 dnes nestaci, proto se uvadi spolu se SHA-256. Nahodné
poskozeni dat odhali obé&; tmyslné vyrobit stejny otisk u SHA-256 zatim
nikdo neumi.
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Sifrovani jako prekazka vysetfovani

e Telefony a notebooky jsou dnes Sifrované (AES): bez klice jsou data
jen sum

@ AES prolomit neumime, proto se Gtoci na klic: heslo (hruba sila,
slovniky), zalozni klic (acet Microsoft, Apple), klic v paméti RAM

Pri prohlidce zajistite zapnuty zasifrovany notebook. Vypnete ho?

Ne! KIli¢ je ted v RAM a ta je volatilni (minula lekce). Nejdfiv se déla live
acquisition: kopie paméti RAM, teprve potom vypnuti.

Vychlazena RAM udrzi data jesté sekundy az minuty (Gtok cold boot).

63/ 71
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Kvantové pocitace a budoucnost sifer

@ Shoriiv algoritmus: rozklad na prvoéisla v polynomialnim ¢ase —
padne RSA i eliptické kfivky

e Groverav algoritmus: hledani klice jen v v/N krocich — AES-128
oslabi, AES-256 vydrzi

o ,Sklizej ted, deSifruj pozdé&ji": zachycena sifrovana data Ize ulozit a
rozlustit za 20 let

e NIST 2024: prvni postkvantové standardy ML-KEM (vyména klice) a
ML-DSA (podpis)

Které forenzni zaznamy musi ziistat tajné a nezménéné i za 30 let?
Spisy, DNA profily, zdravotni zaznamy, dtikazy v dlouhych soudnich
fizenich.

Kvantové pocitace podrobnéji: lekce 2. 12.
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Zaver

Co si odnést

@ Vyrokova logika: a, nebo, neni, jestlize—pak; pravdivostni tabulka ovéFi
kazdé tvrzeni

e Z A= B a B neplyne A: pozitivni screening neni diikaz

@ Slozitost: rozhoduje, jak roste pocet krokii s n; 2" a n! jsou pro velka
n prakticky neresitelné

o Sifry stoji na slozitosti: AES sifruje data, RSA a ECC predavaji klice a
podepisuji, SHA-256 déla otisk

e Forenzni praxe: identifikacni kritéria jsou logické vyrazy; zapnuty
Sifrovany pocitac se nevypina
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Otazky k zamysleni

@ Zapiste jako vyrok: ,Vysledek je pozitivni, pokud jsou screening i
potvrzeni pozitivni a slepy vzorek negativni.”

@ Proc je pravdivostni tabulka pro 40 proménnych nepouzitelna?

© Seradte podle rychlosti: binarni vyhledavani, porovnani kazdého s
kazdym, prohledani seznamu, vyzkouseni viech poradi.

@ Proc se data sifruji AES, a ne RSA?

@ Co udélate se zapnutym zasifrovanym telefonem pfi domovni
prohlidce?
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Domaci cviceni

@ Kdo je nevinny? Vyreste tézsi priklad z vyrokové logiky (zadani v
Casti Vyrokova logika) pravdivostni tabulkou i Gpravou vyraza.

@ RSA v Pythonu: podle dalsiho snimku zvolte p = 61, g = 53,
e = 17, najdéte d a zasifrujte sviij rok narozeni.

© Slozitost: obchodni cestujici projizdi 20 mést. Kolik let by trvalo
vyzkouset viechny okruzni cesty, kdyz pocita¢ zvladne 10° cest za
sekundu? (Riznych okruznich cest je (n — 1)!/2.)
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Zaver

Domaci cviceni: RSA v Pythonu

Python umi mocninu modulo pfimo (Python 3.8+):
n, e, d=233, 3,7
c = pow(4, e, n) # zasifruj zpravu 4 -> 31
m = pow(c, d, n) # desifruj 31 -> 4
print(c, m)
print(pow(3, -1, 20)) # najde d = 7 (rozsireny Eukleides)

Zkuste si doma: zvolte p = 61, g = 53, e = 17 a zasifrujte sviij rok narozeni.
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Skripta, stranky a materialy

https:/ /sites.ff.cuni.cz/uisk /wp-content/uploads/sites/62/2016/01/Datov%C3%A9-
modely-a-n%C3%A1lvrhy-rela%C4%8Dn%C3%ADch-

sch%C3%A9mat_ Sk%C5%99ivan.pdf

http://www.databaze.chytrak.cz/modely.htm
http://books.fs.vsb.cz/dbacc20/Welcome.htm

http://books.fs.vsb.cz/
http://projekty.fs.vsb.cz/463 /edubase/VY 01 042/Z%C3%Alklady%20informatiky.pdf
http://home.zcu.cz/ ™ pkral /texty.pdf
https://www.konvoj.cz/Nakladatelstvi/Knihy/100289-haluza-rybicka-hala-scriptum-43-
uvod-do-informatiky/100289-uvod-do-informatiky.pdf
http://www.bigyzr.cz/shared/clanky/2893/ICT-Pripravy/I1S4-Pripravy _informace.pdf
https://homel.vsb.cz/~hom50/DATABAZE /SLBDBASE /DBS3METU.HTM
https://mathigon.org/course/fractals/sierpinski
www.baeldung.com/cs/euclid-time-complexity
https://www.promotic.eu/cz/pmdoc/Subsystems/Db/Postgres/DataTypes.htm
https://www.promotic.eu/cz/pmdoc/Subsystems/Db/MySql/DataTypes.htm
https://mathigon.org/course/fractals/sierpinski

Al Cat Learns to Run https://www.youtube.com/watch?v=aBp-3pmKNBY
https://doi.org/10.1016/j.swevo0.2025.102094
https://sketchplanations.com/the-travelling-salesman-problem
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Reseni domaciho cviceni

Reseni: kdo je nevinny?

2. ,,Na misté €inu nebyl podeziely Z nebo neni pravda, ze tam byl alespon
jeden z dvojice X, Z."
—ZV (X VZ)

aprava: =(X VvV Z) = (=X A —2),

takze 2 ZV ~(XV Z)=-ZV (=X AN-2)

Plati obecna tautologie pV (g A p) = p, tedy: (2) = -Z
Z toho plyne pfimo, ze —=Z (tj. Z neni na misté ¢inu).

3. ,Jestlize neni pravda, ze na misté €inu byl X s Y, pak tam byl Z."
“(XAY)=Z

Ted logické odvozeni:

Vime, ze pro libovolné vyroky A, B plati A= B = -B = —A.
Aplikujeme pro =Z = =(=(X A Y))a 7(=(XAY))=XAY

Tedy -Z = (XA Y).
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Reseni domaciho cviceni

Reseni: kdo je nevinny?

Jelikoz 2. vyslo =Z (tj. Z neni na misté Cinu) tedy z 2. a 3. plyne X A Y
Ovéreni kompatibility s (1):

Jelikoz X A'Y je pravda, ma X V Y hodnotu pravda, tedy =(X V Y) je
nepravda.

Z bicondicionalu (1) plyne, ze Z musi byt nepravdivé = (2).

Shrnuti: X=pravda, Y=pravda, Z=nepravda.

Tedy oba podezreli X i Y byli na misté ¢inu, Z tam nebyl.

X Y Z|XVY =(XVY)| Q)| -Z]|XAY —(XAY)]| (3)| Ve splnéno?
0 0 0] 0 1 0| 1 0 1 0 0
0 0 1] 0 1 1|0 0 1 1 0
0 1 0| 1 0 11 0 1 0 0
0 1 1| 1 0 0] 0 0 1 1 0
1 0 0] 1 0 1|1 0 1 0 0
1 0 1] 1 0 0] o 0 1 1 0
1 1 0| 1 0 1|1 1 0 1 1
11 1| 1 0 0] o 1 0 1 0
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