Zaklady forenznich databazi J

Tereza Uhlikova

verze y25

Tereza Uhlikova Zaklady forenznich databazi verze y25 1/38



Kdo jsem

Tereza Uhlikova
Ustav analytické chemie
skupina teoretické spektroskopie
mistnost A277
https://web.vscht.cz/~uhlikovt/

tereza.uhlikova@vscht.cz

Tereza Uhlikova Zaklady forenznich databazi verze y25 2/38



1. lekce

Co je to databaze
Pro¢, kdo, kdy, jak ...
Né&co malo z historie
CAP problém

Dobrodruzstvi kriminalistiky - televizni serial
Déjiny psané Rimem - Vojtéch Zamarovsky
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2. lekce

o Zaklady informatiky
@ Software

informace
zaznam informace
Ciselné soustavy
pismenné kody

o Hardware

e Alan Turing, John von Neumann a pocitac
o historie vyvoje pocitace & super pocitac
e procesor a datova ulozisté

Alan Turing - Enigma
Blade Runner
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Dnesni lekce

velka ulozisté
Enigma
RSA sifra

o Algoritmus

o vlastnosti (zapis, struktura)
e Datové typy

e strukturované programovaci jazyky

Arthur C. Clarke - Devét miliard bozich jmen
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Velka ulozisté

402,74 million TiB dat se tvori kazdy den
https://explodingtopics.com/blog/data-generated-per-day
google - 130 datacenter, cca 1 biliony euro na kazdy
https://datacenters.google/locations/
google clouds - 15Gb na acet, cca 3x10° écta

WIS
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Tereza Uhlikova

Zaklady forenznich databazi verze y25 6 /38


https://explodingtopics.com/blog/data-generated-per-day
https://datacenters.google/locations/

Velka ulozisté
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Velka ulozisté

google ro¢ni spotfeba energie 2024 cca 30 TWh
ro¢ni vyroba energie v Temelinu cca 15 TWh

Tereza Uhlikova
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energie
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9,000 terawatt hours (TWh)

ENERGY FORECAST 20.9% of projected
Widely cited forecasts suggest that the electricity demand
total electricity demand of information and
communications technology (ICT) will
accelerate in the 2020s, and that data
centres will take a larger slice.
B Networks (wireless and wired)
M Production of ICT
Consumer devices (televisions,
computers, mobile phones)
M Data centres

0
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CPU

Central Processing Unit (CPU)

Control Unit

Clock Circuit Latch Circuit Reset Ciruit

ALU (Arithmatic &

Input Unit —> Logic Unit) — Output Unit

Memory Unit

Main Memory

https://www.geeksforgeeks.org/computer-science-fundamentals/
central-processing-unit-cpu/
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https://cs.khanacademy.org/computing/computer-science/
cryptography/crypt/v/case-study-ww2-encryption-machines
https://www.mub.eps.manchester.ac.uk/science-engineering/
2018/11/28/cracking-stuff-how-turing-beat-the-enigma/
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Zakodujte si sami

zapiste jedno jméno do strojového kodu
rozsifrujte jméno
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RSA sifra

RSA (Rivest-Shamir-Adleman) je asymetricky Sifrovaci algoritmus zalozeny
na rozkladu velkych Cisel na prvocisla.

asymetricky - kazdy uzivatel ma par klica: verejny (zasifrovani) a soukromy
(desifrovani), jeden kli¢ nelze snadno odvodit z druhého.

rozkladu &isel na prvocisla: 15 = 3-5; 2800 =24 .52 .7

Kolik je prvocisel?

Jak jsou rozmisténa mezi redlnymi Cisly?

Prvociselna véta - priblizné popisuje rozmisténi prvocisel mezi pfirozenymi
Cisly

https://wuw.geogebra.org/m/nhg2JjzV
https://mathworld.wolfram.com/PrimeSpiral.html

— neexistuje efektivni algoritmus pro klasicky poéitac

— slozitost sub-exponencialni O(exp™)
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RSA Sifra

Mame dvé prvocisla p, g.

Spocitame jejich souéin n=p-q

Spoécitame ¢(n) = (p—1)(g — 1)

Vybere se verejny exponent e , ktery je nesoudélny s ¢(n)
Spocitase privatni exponent d , coz je inverze e modulo ¢(n)
Sifrovani a desifrovani probiha:

C=M® mod n

M=CY modn
https://sifrovani.fd.cvut.cz/rsa.html
https://cs.khanacademy.org/computing/computer-science/
cryptography/modern-crypt/v/intro-to-rsa-encryption
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Programovani

Algoritmy a programovani
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Pro¢ algoritmy a programovani?

Animation vs. Coding
https://www.youtube. com/watch?v=EFmxPMdBqmU

Attractive . Work from
salaries \\\\\\\\\\\\\\\\\\ anywhere
k K
Have valuable j TEpOREIsens $
skills on your ( Why You Should Flex hours
resume \ Learn Code
///(( In 2021 /2
Choose from \\\l )) }\\ Express your
L)) pressy

many job offers

creativity

https:/ /flatironschool.com/blog/reasons-why-you-should-learn-computer-programming/
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Pro¢ algoritmy a programovani?

fesi problémy

déli velky problém na mensi

upeviuje logické mysleni

ujasnuje skute€nost - popisuje skutecnost v zakladnich pojmech
dava jasné definice, co a kdy se ma udélat

vytvari proces feseni problému
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Pracovni postup - ¢asti

Co by mélo byt soucasti dobrého navodu?
nadpis - k ¢emu postup slouzi
popis vstupu

popis vystupu

pracovni podminky + co je ¢i neni ocekavano

jednotlivé kroky postupu
Popis postupu

@ jazykova spravnost

@ instrukce popsany dost podrobné, viechna slova jasné a jednoznaéné
vysvétlena, jasna navaznost instrukci (,,co délat dal):

@ u rozhodovani nutno pokryt vsechny alternativy, konec vyslovné sdélit

@ pokryti vSech ocekavanych eventualit
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-
Algoritmus

formalné zapsany postup pro reseni daného problému
— jde o posloupnost elementarnich kroki

@ kucharka: recepty
@ vypocet nejmensiho spolecného délitele

@ feseni Schrdédingerovi rovnice

— ten, kdo provadi algoritmus, je procesor
procesor urCuje, jaké budou elementarni kroky, podle toho co zna (jak je
naprogramovany)
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Algoritmus

Cyklus

Tereza Uhlikova

Zagatek

Priprav si Kolik
chces vajec, lzici
tuku, $petku soli,
panev a vafic.

Jsou vejce
dost tuha?

Chvili potkej.

Konec

Zaklady forenznich databazi verze y25
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-
Algoritmus

Napiste algoritmus pro tvorbu bakalarské prace.
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Algoritmus a Program

priklad:

— recept na babovku

e procesorem je kuchaf, elementarni kroky jsou instrukce typu napf. odvaz
0,5 kg hladké mouky...(zalezi na odbornosti kuchare)

— algoritmus pro vypocet kofenti kvadratické rovnice
e procesorem je procesor pocitaCe, elementarni kroky jsou instrukce daného
procesoru

napsat program znamena:
a) vymyslet algoritmus
b) zapsat jej v néjakém programovacim jazyce
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Eukleidiiv algoritmus

Eukleidiiv algoritmus (téz Euklidiv) je
nejstarsi zaznamenany algoritmus 300 pf.nl.
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Eukleidav algoritmus

Eukleidav algoritmus (téz Euklidiiv) je algoritmus,
kterym lze urcit nejvétsi spoleény délitel dvou
prirozenych Cisel.

Nejvétsi spolecny délitel (NSD) dvou celych Eisel je nejvétsi €islo, které beze
zbytku déli obé cisla. Priklady: NSD(18, 24) = 6, NSD(30, 85, 90) = 5.
Pouziti:

redukci zlomki na jejich nejjednodussi formu

RSA - nesoudélna cisla
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Eukleidav algoritmus

@ vypiseme viechny délitele
@ pomoci prvoéiselného rozkladu
o Euklides

78 + 66 = lremainder 12 (m=s6x1+12 M&me dana dvé prirozena Cisla,
ulozena v proménnych u a w.
66 + 12°= Bremamaer 6  @o=12x5+6 Dokud w neni nulové, opakuj:

/ Do r uloz zbytek po déleni ¢isla
12 + 6 = 2 remainder 0 (12=6x2+0) u Cislem w .
/ Do u uloz w
Do w uloz r

6 = Greatest Common Factor .
Konec algoritmu,

v u je NSD.
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Eukleidtiv algoritmus v réiznych jazycich

https://www.geeksforgeeks.org/
euclidean-algorithms-basic-and-extended/
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Algoritmus pro vypocet korenl kv. rovnice

je-lia=0, krok 8

D = b? — 4ac

je-li D < 0 krok 6

Rovnice ma dva realné kofeny ...
Konec

Rovnice ma dva komplexni kofeny ...
Konec

atd.

© N o gk~ =
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-
Zapis algoritmi

vyvojové diagramy (graficky zapis) - orientovany graf

— jednotlivé kroky jsou vyjadfeny grafickymi symboly dle typu operace
— posloupnost vykonavani krokd je vyjadrena orientovanou hranou
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Zakladni komponenty algoritmu

@ posloupnost (sekvence) prikazt — kroky v daném poradi

@ vétveni (podminka) — vybér dalsich provadénych krokt zavisi na
splnéni/nesplnéni néjaké podminky

© cyklus — opakované provadéni kroki

@ s pevnym poctem opakovani
® s podminkou (na konci/na poc&atku) - provadéni kroki se opakuje,
dokud je/neni splnéna podminka
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Vlastnosti algoritmu

Vlastnosti algoritmii
e rezultativost (vysledkovost) - vyda vysledek

e elementarnost (jednoduchost) — sklada se z kone¢ného poctu
jednoduchych kroka

@ determinovanost (jednoznacnost) — po kazdém kroku Ize rozhodnout,
zda proces skoncil

e finitnost (kone€nost) — pocet krokii algoritmu je konecny
Dalsi vlastnosti algoritmi
@ korektnost (spravnost) - spravny vysledek

@ univerzalnost (obecnost, hromadnost) - Ize jej pouzit pro feSeni vice
podobnych aloh

o efektivita (aspornost) - rychlejsi a pamétové méné naroéné
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https://vesmir.cz/cz/casopis/archiv-casopisu/2010/cislo-9/
hanojske-veze.html
https://en.wikipedia.org/wiki/Tower_of _Hanoi
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Hanojské véze

Grafické Feseni vede na fraktaly.
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-
Algoritmus

#include <stdio.h>
// C recursive function to solve tower of hanoi puzzle
void towerOfHanoi(int n, char from rod, char to_rod, char aux_rod)

{
if (n==1)

printf("\n Move disk 1 from rod %c to rod %c", from rod, to_rod);
return;

towerOfHanoi(n-1, from rod, aux_rod, to_rod);
printf("\n Move disk %d from rod %c to rod %c", n, from_rod, to_rod);
towerOfHanoi(n-1, aux_rod, to_rod, from _rod);

}

int main()

{
int n = 4, // Number of disks
towerOfHanoi(n, \'A\", \'C\', \'B\'); // A, B and C are names of rods
return 0;
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output

Move disk 1 from
Move disk 2 from
Move disk 1 from
Move disk 3 from
Move disk 1 from
Move disk 2 from
Move disk 1 from
Move disk 4 from
Move disk 1 from
Move disk 2 from
Move disk 1 from
Move disk 3 from
Move disk 1 from
Move disk 2 from
Move disk 1 from

Tereza Uhlikova

rod A to rod B
rod A to rod C
rod B to rod C
rod A to rod B
rod C to rod A
rod C to rod B
rod A to rod B
rod A to rod C
rod B to rod C
rod B to rod A
rod C to rod A
rod B to rod C
rod A to rod B
rod A to rod C
rod B to rod C

Zaklady forenznich databazi

verze y25
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|
Datové typy

- charakterizuje vlastnost proménné
Numerické typy:
o celociselny (INTEGER)

o SHORTINT - jednobajtovy 1B — 28 = 256 rtiznych hodnot
o SMALLINT - 2B — 2% = —32768 az 32767
o INTEGER - 4B — 232 - standardni (32-bitovy) ...

e realny (FLOAT)

o NUMERIC(p,q): p — pocet platnych &islic, q — pocet desetinnych mist

o FLOAT(n): realné &islo s plovouci desetinnou €arkou, n — pocet des.
mist

o REAL: realné &islo (rozsah dan implementaci pfislusného DBS)

Znakové retzce:
e CHAR(n): n-znakovy fetézec (napi. CHAR(10))
e VARCHAR(n): n-znakovy retézec (n max. 255)
e CLOB(n): dlouhé n-znakové fetézce (* v implementaci MySQL)
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|
Datové typy

Bitové retzce:
@ BIT(n): n udava pocet biti
Temporalni data (presny format zavisi na konkrétni implementaci DBS):
o DATE
e TIME
e TIMESTAMP
Logické typy:
e BOOLEAN (pravda - nepravda)
e LOGICAL

Tereza Uhlikova Zaklady forenznich databazi verze y25 37/38



|
Skripta, stranky a materialy

https:/ /sites.ff.cuni.cz/uisk /wp-
content/uploads/sites/62/2016/01/Datov%C3%A9-modely-a-
n%C3%A1lvrhy-rela%C4%8Dn%C3%ADch-
sch%C3%A9mat _ Sk%C5%99ivan.pdf
http://www.databaze.chytrak.cz/modely.htm
http://books.fs.vsb.cz/dbacc20/Welcome.htm

http://books.fs.vsb.cz/
http://projekty.fs.vsb.cz/463/edubase/VY 01 042/Z%C3%A1lklady%20info
http://home.zcu.cz/~ pkral /texty.pdf
https://www.konvoj.cz/Nakladatelstvi/Knihy/100289-haluza-rybicka-hala-
scriptum-43-uvod-do-informatiky/100289-uvod-do-informatiky. pdf
http://www.bigyzr.cz/shared/clanky/2893/ICT-Pripravy/IS4-

Pripravy _informace.pdf
https://homel.vsb.cz/“hom50/DATABAZE/SLBDBASE/DBS3METU.HTM
https://mathigon.org/course/fractals/sierpinski
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www.baeldung.com/cs/euclid-time-complexity
https://www.promotic.eu/cz/pmdoc/Subsystems/Db/Postgres/DataTypes.ht
https://www.promotic.eu/cz/pmdoc/Subsystems/Db/MySql/DataTypes.htm
https://mathigon.org/course/fractals/sierpinski
Al Cat Learns to Run https://www.youtube.com/watch?v=aBp-3pmKNBY
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